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GIRIS HiSSO
Dorslikda informsiya tohliikasizliyinin osas anlayislari,
kompiiter sistemlorindo Vo sobokalorinds informasiya
hadalari hagqinda molumat, onlarin tohlil edilmasi tutarl
saviyyado verilir. Tohliikasizlik siyasatinin baza anlayislar
miioyyonlosdirilir. Kriptografik iisullarla yanasi kompiiter
informasiyasinin miidafio alqoritmina baxilir.

Korporativ sobokoalords informasiya tohliikasizliyinin
tomin edilmasina kompleks yanasma osaslandirilir.
Sobokolorarast  verilonlorin  miibadilesinin  miidafio
edilmoasinin baza texnologiyasi izah olunur. Antivirus
miidafio Vo onun iisullarina baxilir. Standartlardan istifads
etmoklo informasiya tahliikasizliyinin tamin edilmasi {igiin
istifado olunan toskilati-qanunlar atrafli izah olunur.

VPN  sobokalorine  vo  onlarda  informasiya
tohliikasizliyinin tomin olunmasina aid genis molumatlar
verilir. Bu sobokalorin miixtalif soboka texnologiyalari
bazasinda qurulmasi vo eloco do onlarin qurulmasinda
istifads olunan protokollarin analizi verilir.

Informasiya miihafizosi sistemlarinin  kriptografik
vasitolori, mexanizmlari vo modellari isiglandirilir. Bagh
Vo aciq acarlt kriptoqrafiya texnologiyalarina aid genis vo
mozmunlu material darc edilir, gorunan sistemlors baxilir,
bu sistemlordo molumatin aldo edilmasi, emali, 6tiirilmosi
vo miihafizasi, eloco do sifrloma, maneadavamli kodlama
Vo informasiyanin sixilmasi maosalolori,rogomsal imza
is1qlandirilir.

Darslik talabalar, subbakalavr vo bu saha tizro malumat
almaq istayanlar {igiin nozards tutlmusdur.



Informasiya sistemlarindo tahliikasizliyin tamini

§1. Informasiya sisteminin tohliikasizliyinin osas
anlayislari.

Informasiya sisteminin tahliikasizliyi  sistemin
molumatin  moxfiliyini vo biitévliylini tomin  etmoak
gabiliyyatindan ibarat olan bir xiisusiyyatdir.

Informasiya tohliikesizliyi dedikdo informasiyanin vo
informasiya miihitinin tosadiifi vo ya diisiiniilmiis tobii
Vo Va siini xaraktera malik tasirlordon miidafio vaziyyati
basa diisiiliir. Belo tasirlor informasiyaya vs ya informasiya
obyektlorina, homg¢inin informasiya istifadogisine Vo
sahibina yolverilmoz ziyanlar vura bilir.

Informasiyanin miihafizosi —~ informasiya
tohliikasizliyinin tomin olunmasi {igiin hoyata kegirilon
kompleks todbirlordir.

Bu baximdan darsliyin mahiyyati nisbaton cavan, amma
dinamik inkisaf edon informasiya texnologiyalari
sahoalorindo istifado olunan informasiyanin miidafio
olunma modelinin va {isullarinin, hamginin bu mogsadlo
istifado  edilon  vasitolorinin  dyronilmosi  vo  todgiq
edilmosidir.

Indiki zamanda informasiyanin tohliikasizliyi
informasiyanin on ¢ox yayilmig ii¢ osas xiisusiyyatine
osaslanir:

1. Konfidensiallig.

2. Tamlgq.

3. Olgatanliq.

Informasiya sistemlori {igiin tohliikolor asagidaki
qruplarda gruplasdirila bilor:

e Mmolumatin agiglanmasi tohliikasi;
e Dbiitdvliiylin pozulmasi tohliikasi — kompiiter sisteminda
saxlanilan va ya bir sistemdon digearina 6tiirtilon



Informasiya sistemlarindo tahliikasizliyin tamini

molumatlarin  qosdon  icazesiz vo ya (gosden
doyisdirilmasi (silinmasi);

e xidmoatdon imtina tohliikesi — bozi kompiiter sistemi

resursuna girigin bloklanmasi.

Bas vermo xiisusiyyatino goro tohliikalor tobii vo siini
olaraq boliins bilar.

Tobii tohliikalor obyektiv fiziki proseslorin va ya tobii
hadisolorin iS-o tosiri ilo bagli tohliikolordir. Texnogen
tohliikalor insan foaliyyati ilo alagoeli informasiya sistemino
tohliikodir.

IS istifadogisi informasiya sisteminin tohliikesizliyina
tohliiko yaradan, bilmadon agagidaki horokatlori edo bilor:
e sistemin ismon Vo ya tam nasazliq vaziyyatino

gotirilmasi, sistemin aparat, program tominati,
informasiya ehtiyatlarinin mohv edilmasi (avadanligin,
yaddas dasiyicilarinin zodalonmasi, silinmasi, miithiim
molumat vo ya programlarin, o citimladon sistemli
fayllarn tohrif edilmosi vo s.);

e avadanliglarin geyri-qanuni iso salinmasi va Yya
cihazlarin  vo  programlarin  ig  rejimlorinin
doyisdirilmasi;

e soristosiz istifado edildikds sistemin funksionalliginin
itirilmasina va ya sistemdo geri donmoaz doyisikliklora
sabab ola bilocok xidmat programlarinin iso salinmast;

e rosmi Vvozifalorin yerino yetirilmosi tiglin  zoruri
olmayan ugota alinmayan proqramlarin, sonradan
osassiz olaraq resurslarin xarclonmosi (prosessorun
yiiklonmasi, operativ yaddasin vo xarici dasiyicilarin
yaddasinin alo kegirilmasi) ilo qanunsuz tatbiq
edilmasi vo istifadasi;

e kompiiterin viruslarla yoluxmasi;
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e moxfi molumatlarin agiqlanmast,

e giriso nozarat atributlarmin  (parollar, sifrolomo
acarlari, identifikasiya kartlari, kegidlor vo S.)
aciqlanmasi, otiiriilmasi vo ya itirilmasi;

e toskilati mohdudiyyatlora mohal goymamag;

e informasiya tohliikasizliyi vasitolorinin  soristasiz
istifadasi, konfiqurasiyasi vo ya geyri-qanuni siradan
cixarilmasi;

e molumatlarin abunoginin (cihazin) sohv {invanina
yonlandirilmasi;

e yanlis molumatlarin daxil edilmasi;

e rabito kanallarinin zodalonmasi.

IS istifadogisi informasiya sisteminin tohliikesizliyine

tohliiko yaradan asagidaki qosdon horokatlori edo bilor:

e sistemin fiziki mohvi vo ya onun on vacib

komponentlorinin siradan ¢ixmast;

e kompiiter sistemlorinin (elektrik tochizati, soyutma vo
ventilyasiya, rabito Xotlori vo s.) foaliyyatini tomin
etmok iigiin altsistemlori siradan ¢ixarmaq vo ya siradan
¢ixarmag;

e sistemin foaliyyatinin geyri-miitogokkilliyi (cihazlarin
Vo ya programlarin ig rejimlarinin doyisdirilmasi, giicli
aktiv radio miidaxilosinin yaradilmasi va S.);

o agentlorin kadrlara daxil edilmasi (o cimlodon miihafiza
xidmati), kadrlarin vo ya miiayyan salahiyyatlora malik
olan fordi istifadagilorin iso gotiiriilmasi;

e dinlomo cihazlarindan istifada, masafadon foto vo video
¢okilis va s.;

e cihazlardan vo rabita xotlorindon yan elektromagnit,
akustik vo digar stialanmalarin tutulmasi, habelo aktiv
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stialanmanin informasiyanin emali ilo bilavasits istirak
etmoyan komokei texniki vasitalora (telefon Xxotlori,
elektrik sabokalori, istilik va s.) yonaldilmasi;

e rabito kanallar1 vasitesilo  6tiirilon  molumatlarin
tutulmas1 vo sistemo niifuz etmoys cohd etmok
magsadils onlarin tahlili;

e yaddas dasiyicilarinin ogurlanmast;

e yaddas dasiyicilarinin icazaSiz Suratinin ¢ixarilmast;

e istehsalat tullantilarinin ogurlanmasi (caplar, geydlor,
silinmis saxlama vasitalori va S.);

e RAM voxarici yaddas qurgularindan galiqg moalumatlarin
oxunmasi, amoaliyyat sisteminin istifado etdiyi RAM
sahoalorindon molumatlarin oxunmast;

e (Qeyri-qanuni yollarla parollarin vo digor giriso nozarot
detallarinin ~ oldo  edilmasi  (kosfiyyat wvasitasilos,
istifadagilarin sohlonkarligindan istifads etmokla, se¢im
yolu ilo, sistem interfeysinin imitasiya edilmasi va s.)
sonradan geydiyyatdan ke¢mis istifadogi  kimi
maskalanmagqla;

e unikal  fiziki  xiisusiyyotlori ~ olan istifadogi
terminallarindan icazasiz istifado;

¢ informasiyanin sifrolomo sifralorinin pozulmas;

e xiisusi aparat alavalorinin, “bookmark™ proqramlarinin
Vo “Troyan atlarmin” tatbigi.

Qeyd etmok lazimdir ki, ¢ox vaxt moagsads ¢atmaq tigiin
bodniyystli  bir iisuldan deyil, onlarin miioyyan
birlosmoasindan istifado edir.

Badniyyatin  informasiya tohliikasizliyine miiayyan
tohdidlori hoyata kegirmok {i¢iin imkanlar toplusunun
rosmilosdirilmis tasviri va ya tosvirina miidaxila modeli
deyilir.
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Badniyyatin modelini hazirlayarkon asagidaki farziyyslor

edilir:

cinayat torotmis soxsin aid ola bilocoyi soxslor
kateqoriyalar1 haqqinda;

cinayatkarin harokatlarinin motivlori haqqinda;

cinayat tératmis soxsin ixtisasi va onun texniki tachizati
haqqinda;

pozucunun miimkiin harokatlorinin xarakteri haqqinda.

IS ilo olagodar olaraq, pozucular daxili (sistem isgilori

arasindan) vo Yya xarici (konar) ola bilor. Daxili
pozuculara asagidaki kadr kateqoriyalarindan olan
soxslor daxil ola bilor:

sistem istifadagilori;

texniki avadanliqlara xidmot gdstoron  personal
(miihandislor, texniki iggilor);

program tominatinin hazirlanmasi vo texniki xidmot
sobalorinin ~ omokdaslart  (totbig  vo  sistem
programgilari);

binaya xidmot gostoron texniki heyat (tomizlayicilar,
elektrikcilor, santexniklar vo IS komponentlarinin
yerlosdiyi binaya va binalara ¢ixisi olan digar isgilor);
ID tohliikesizlik isgilori;

rosmi iyerarxiyanin miixtolif Soviyyali menecerlori.
Xarici miidaxilalar ola bilacak konar soxslor:
miistarilor;

ziyarotgilar;

toskilatin hayatinin tomin edilmasi (enerji, su, istilik
tochizatt vo S.) mosalolori tizra qarsilight faaliyyat
gostaran toskilatlarin niimayandalari;

rogabot aparan taskilatlarin niimayandalari va ya onlarin
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gostarisi ilo horokoat edan soxslor;

e giriso Noazarat rejimini tosadiifon vo ya gosdon pozan

soxslor (OM tohliikasizliyini pozmag magsadi olmadan).
Pozuntularin {i¢ osas motivini ayird etmok olar:

mosuliyyatsizlik, 6ziinii tasdiglama va eqoist marag.

Qanunu pozanlari asagidaki meyarlara gora tosnif etmok

olar.

1. ©M haqqinda bilik saviyyasine goro.
2. Imkanlarin soviyyasino goro qanun pozuculari

forglondirilir:

molumat oldo etmok tigiin sirf gizli iisullardan istifado
etmokla;

passiv  vasitolordon istifade etmoklo  (sistemin
komponentlorini  doyisdirmadon texniki miidaxilo
vasitolori);

onu aradan galdirmaq {i¢iin yalniz standart vasitalordon
Vo miihafizo sistemlorinin ¢atismazliglarindan, habelo
miihafizo postlar vasitasilo gizli sokildo aparila bilon
yigcam maqnit saxlama miihitlorindon istifado etmoklo;
aktiv tosir tsullarindan vo vasitolorindon istifado
etmoklo (olave mexaniki vasitolorin doyisdirilmasi vo
gosulmasi, molumatlarin  Otliriilmosi  kanallarina
qosulmasi, program tominatinin “slfacinlorinin” hoyata
kegirilmasi vo xiisusi instrumental vo texnoloji
programlarin istifadasi).

3. Horakatin kegirildiyi yerdo ganun pozuculart ola

bilor:

nozarat edilon araziys ¢ixisi olmayan toskilatlar;

bina va tikililora ¢ix1s1 olmayan nozarat edilon arazidan

foaliyyat gostarmok;

qapali soraitds, lakin texniki informasiya sistemlorino
13
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¢ix1s olmadan islomok;

e Son istifadagilerin is yerlorindon faaliyyot gostoron IS;

e verilonlor zonasina (verilanlor bazasi, arxiv va s.) ¢ixis
imkani;

e IS tohliikesizliyinin idaro olunmasi sahasine ¢ixisin
olmasi.
Tohliikasizlik sistemi informasiya tohliikasizliyini tamin
etmok Tigiin nozordo tutulmus xiisusi hiiquqi vo inzibati
todbirlorin, toskilati todbirlorin, program tominati vo
texniki vasitolorin miihafizasi vasitalorinin, habelo xiisusi
personalin macmusudur.
Effektiv miihafizo sistemi qurmagq iigiin agagidaki iglori

yerina yetirmok lazimdir:

e informasiya tohliikasizliyino tohdidlori miioyyan etmok;

e molumat sizmasmin vo molumatlara icazesiz girigin
(NAA) miimkiin kanallarin1 miiayyan etmok;

e potensial pozucunun modelini qurmag;

e miivafiq miihafizo todbirlorini, metodlarini,
mexanizmlarini va vasitalorini segmak.

Informasiya tohliikosizliyi sisteminin yaradilmasi

problemina iki vazifo daxildir:

e informasiya tohliikasizliyi sisteminin inkisafi;

e hazirlanmis informasiya tohliikasizliyi  sisteminin
giymatlondirilmasi.

Ikinci vozifa, informasiya tohliikesizliyi sisteminin bir
sira toloblora cavab verib-vermadiyini miioyyan etmok
ticiin sistemin texniki xiisusiyyatlorini tohlil etmoklo hall
edilir. Bu vazifo hazirda ekspertlor torafindon informasiya
tohliikasizliyi vasitolorinin sertifikatlasdirilmast vo onun
hoyata kegirilmasi prosesinda informasiya tohliikasizliyi
sisteminin sertifikatlasdirilmasi yolu ils hall edilir.
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Informasiya tohliikesizliyi metodlarinin asas mazmunu:

1. Maneslorin yaradilmasi — tocaviizkarin qorunan
molumatlara (avadanliq, saxlama vasitalari va s.) gedan
yolunu fiziki olaraq bloklamaq tisullar1.

2. Giriso nozarat kompiiterin informasiya sisteminin biitiin
resurslarindan (moalumat bazasi elementlori, program
tominatt  vo  texniki  vasitalorin) istifadasini
tonzimlomokls informasiyanin miihafizasi tisuludur.

3. Kompiiter resurslarina icazasiz daxil olmaqdan miihafizo
asagidaki mosalalorin hallini nozords tutan miirokkab
problemdir:

e istifadociloro, terminallara, programlara, fayllara vo
rabito  kanallarina unikal adlarin  vo  kodlarin
(identifikatorlarin) tayin edilmasi;

e informasiya sistemino daxil olarkon autentifikasiya
prosedurlarinin yerina Yetirilmasi, yoni identifikatoru
toqdim edon soxsin vo ya cihazin ona faktiki
uygunlugunun yoxlanilmas;

e solahiyyatin yoxlanilmasi, yani istifadaginin sistema vo
ya tolob olunan molumatlara daxil olmaq hiiququnun
yoxlanilmast;

e istifadogi identifikatoru, terminal, sorgunun vaxti vo
xarakteri gostorilmoklo informasiya resurslarina edilon
hom tomin edilmis, hom do rodd edilmis biitiin
sorgularin xiisusi jurnalda avtomatik qeydiyyati, yani
audit.

4. Maskalama informasiyanin kriptoqrafik sokildo
baglanmasi yolu ilo qorunmasi iisuludur.

5. Tonzimloms — miihafizo olunan molumatlarin
avtomatlasdirilmis islonmasi, saxlanmasi vo Otiiriilmasi
liclin sorait yaradan informasiyanin miihafizesi metodu,

15



Informasiya sistemlarindo tahliikasizliyin tamini

onun osasinda ona icazosiz daxil olma ehtimal

minimuma endirilir.

6. Macburiyyat, istifadagilorin va sistem is¢ilorinin maddi,
inzibati vo ya cinayat moasuliyyati tohliikasi altinda
gorunan molumatlarin emal, oOtiiriilmasi vo istifadasi
qaydalarina riayat etmoys macbur edildiyi miihafizo
tisuludur.

Nozordon kegirilon tohliikosizlik tisullari texniki, program
tominati, toskilati Vo qanunvericilik kimi mixtolif
tohliikasizlik todbirlorinin totbigi ilo praktikada hoyata
kegirilir.

§2. Informasiya  tohliikasizliyinin standart
toyinatlar. Informasiya tahliikasizliyinin  tamini
iisullari va vasitalari

Informasiyamin ~ gorunmast  —  informasiyanin
gizliliyinin, tamhiginin va ona girisin (alyetorliliyin) tomin
edilmoasidir.

Informasiyanin gorunmasinin moqsadlori
asagidakilardan ibarotdir:

e dovlatin, ictimaiyyatin, vatondaslarin tahliikasizliyinin
tomin edilmasi;

o dovlot sirri toskil edon vo moxfi informasiyanin
moxfiliyinin gorunmast;

e informasiyanin mohvinin, itmasinin, tahrif edilmasinin,
saxtalagdirilmasinin, suratinin ¢ixarilmasinin,

16
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garsisinin alinmast;

Qanunvericilik saviyyasinds hiiqugi aktlar vo standartlar
xisusi diggato layiqdir. Standrtlarin arasinda «Narinci
kitaby, X.800 tévsiyalari, ISO 15408 («Umumi meyarlar»),
ISO 17799 standartlari1 daha genis yayilhib. Inzibati
todbirlorin  osas  moqgsadi  toskilatda  informasiya
tohliikasizliyi sahasinda todbirlor programin
formalasdirmag va onun yerino yetirilmasini zoruri
resurslar ayirmagla va islorin voziyyatino nazarat etmoklo
yerinoa yetirilmasini tomin etmoakdir.

Tadbirlor programinin asasini tagkilatin 6z informasiya
aktivlorinin - miihafizosino  yanasmasini  oks etdiron
informasiya tohliikasizliyi siyasati togkil edir. Narinci kitab
Informasiya tohliikesizliyi sahosinds tarixon ilk standart
ABS Miidafio Nazirliyinin "Etibarli kompiiter sistemlarinin
giymatlondirilmasi meyarlart" olmusdur. Cildinin rongino
gora ¢ox vaxt "Narinci kitab™ adlanan bu standart ilk dofa
1983-cii ilin avqustunda nasr edilmisdi. "Narinci kitabda"
etibarli sistemi "giris hiququnu pozmadan miixtalif
moxfilik daracasine malik informasiyanin istifadagilor
grupu torafindon eyni zamanda emalini tomin etmok {igiin
yetorli aparat vo program tominat: istifado edon sistem"
Kimi miioyyan edir.

"Narinci kitabda™ dord etibar saviyyasi — D, C, B vo A
miioyyon edilir.

D soviyyasi geyri-gonastbaxs gobul edilmis sistemlor
ticiin nozords tutulub. C saviyyssindon A soviyyasinoe
kegdikca sistemlara daha ciddi taloblor irali siiriilir. C vo B
saviyyalori etibar daracasinin tadricon artmasi il siniflora
bolinir (C1, C2, B1, B2, B3).

"Narinci kitabda" daxil edilmis tasnifati qisaca bels ifado
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etmak olar:

e C saviyyasi — girisin ixtiyari idars edilmasi;

e B saviyyasi — girisin mandatli idara edilmasi;

e A saviyyasi — tohliikasizliyin verifikasiya edilo bilmasi.

"Narinci kitabin" hamu torafindan gabul edilon anlayislar
bazisi meydana ¢ixartdi ki, bunlarsiz informasiya
tohliikasizliyi masalalorinin hatta miizakirasi belo ¢atin
olardi.

ISO/IEC 15408 standarti

Qiymotlondirms standartlarinin igarisinds on tami Vo
miiasiri ISO/IEC 15408 "Informasiya texnologiyalarinin
tohliikasizliyini giymatlondirmo meyarlar1" standartidir (1
dekabr 1999cu ildo nosr olunmusdur). Bu beynoalxalq
standart bir ne¢o 6lko miitoxassisinin demak olar ki, onillik
isinin naticasidir, o 6ziinde homin dévro mdvcud olan
beynolxalg vo  milli  standartlarin  tocriibasini
comlosdirmisdir.

Tarixi soboblordon bu standarti ¢ox zaman "Umumi
meyarlar" adlandirirlar. Biz do bu gisaltmadan istifado
edocoyik. "Narinc kitab"daki kimi Umumi meyarlarda da
tohliikasizlik toloblorinin iki asas novii var:

o funksional taloblor vo zomanat toloblori — miihafizonin
aktiv aspektino uygundur, tohliikesizlik funksiyalarina
Vo onlari realizo edon mexanizmilars uygun olaraq irali
suirilir;

e miihafizonin passiv aspektino uygundur, yaradilma va
istismar texnologiyasina vo prosesine uygun olaraq
irali stirtiliir.

Funksional talablar

Funksional taloblor asagidaki siniflori miiayyan edilir.

e Tohliikasizliyin auditi;
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Kommunikasiya;

Kriptografik dastok;

Identifikasiya vo autentifikasiya;

Konfidensialliq.

Funksional talablorin ingilis dilinds ixtisarlarla isara

edilon asagidaki siniflori miioyyan edilir.

Tohliikasizliyin auditi (FAU). Tohliikasizlik sisteminin
auditi — tohliikasizlik sistemino aid informasiyanin
taninmasi, qeydo alinmasi, saxlanmasi vo analizidir.
Kommunikasiya (FCO). Bu sinfin talablarinin yerina
yetirilmosi zomanat verir ki, informasiyani goéndaron
otiiriilon informasiyadan, gabuledan ise onu aldigindan
imtina edo bilmoz.

Kriptografik dostok (FCS). Sinifdo kriptografik
acarlarin vo amoliyyatlarin idara edilmasi tizra taloblor
var.

Istifadoginin verilonlorinin miihafizosi (FDP). Sinif
informasiyan1 daxiletmo, xaricetms va saxlama zamani
istifadogi verilonlorinin miihafizasine aid tohliikasizlik
toloblorini miioyyon edir.

Identifikasiya vo autentifikasiya (FIA). Bu sinfin
toloblari sistemdo istifadogilorin miioyyon edilmasi va
verifikasiyasi ilo, onlarin sistemdo Solahiyyatlori ilo,
homginin  tohliikkasizlik  atributlarinin =~ har  bir
istifadogiyo diizgiin verilmasi ils islayir.
Tohliikasizliyin  idaro  edilmasi  (FMT).  Sinfa
tohliikesizlik funksiyalar1 verilonlarinin Vo
atributlarinin, homginin tohliikosizlik rollarinin idars
edilmasi {izra toloblor daxildir.

Konfidensialliq (FPR). Bu sinfin taloblorinin realizo
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edilmosi istifadogini onun solahiyyatlorinin  digar
istifadogilor torofindon agilmasindan vo sui-istifads
edilmasindon miihafizo edacak.

Tohliikesizlik funksiyalariin miihafizasi (FPT). Sinfa
sistemin tohliikasizlik mexanizmlorinin tamligna vo
idara edilmasina aid funksional toloblor daxildir
(realizo  edilon tohliikasizlik  siyasatindon asili
olmayaraq).

Resurslarin istifadosi (FRU). Bu sinfin taloblori lazimi
resurslarin alyetonliyini (emal /vo ya saxlama imkani
Kimi), homginin sistemin imtinalar1 ilo funksional
imkanlarin meydana ¢ixan bloklanmasi halinda
miihafizoni tomin edir.

Qiymotlondirmo  obyektino giris (FTA). Sinif
istifadoginin toyin edilmis is seansina funksional
nozarat talablorini identifikasiya vo autentifikasiya lizro
toloblordon asili olmadan miiayyon edir.

Etibarli marsrut/kanal (FTP). Sinif asagidaki talablori
tomin edir:

1. Istifadogi ilo sistemin tohliikosizlik funksiyalar
arasinda etibarli kommunikasiya marsrutu;

2. sistemin tohliikasizlik funksiyalari arasinda etibarli
rabito kanali.

Zamanat talablari

Standart asagidaki zomanat siniflorini daxil edir:

Konfiqurasiyanin idara edilmasi;
Catdirilma vo istismar;

Yaratma vo Testlor;

Rohbar sanadlor;

Bosluglarin gqiymatlondirilmasi.

Standart ingilis dilindo ixtisarlarla adlandirilmis
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asagidaki zomanat siniflorini daxil edir:

Konfiqurasiyanin idara edilmoasi (ACM). Umumi
Meyarlar  giymotlondirilon  obyektin  tamliginin
saxlanmasini onun daqiqlosdirilmasi Vo modifikasiyasi
zamani idaraetmoa va intizam talab etmakls tomin edir.
Catdirilma vo istismar (ADO). ADO zomanat sinfi
giymatlondirilon  obyektin  etibarli  g¢atdirilmasi,
qurulmasi vo istismar istifadesino aid todbirlors,
prosedurlara vo standartlara taloblori miioyyan edir.
Yaratma (ADV). Bu zomanat sinfi giymatlondirilon
obyektin timumi spesifikasiyasindan tohliikasizlik
funksiyalarinin faktiki realizoys yuxaridan asagiya
addim-addim doqiglosdirilmasi {izra taloblori miioyyan
edir.

Roahbar sanadlor (AGD). Bu zamanat sinfi istehsalginin
togdim etdiyi istismar sanadlorinin anlasiqliq vo tamliq
toloblorini miiayyan edir.

Hoyat dovriiniin  dostoklonmasi  (ALC). Bu sinif
giymotlondirilon  obyektin  yaradilmasinin  biitiin
addimlar1 ti¢lin hoyat dovrii modelini, o climladon
qisurlarin aradan qaldirilmast prosedurlarini  vo
siyasatini doqiq miiayyan edir.

Testlor (ATE). Bu zomanot sinfi tohliikasizlik
funksiyalarinin funksional tohliikasizlik taloblorini
6dadiyini niimayis etdiron sinaqlara toloblori miiayyan
edir.

Bosluglarin giymatlondirilmasi (AVA). Bu zomanat
sinfi ~ istismar zamani qalan  zoif  yerlorin
identifikasiyasina yonalmis tolablori miiayyan edir.
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Informasiya tohliikasizliyinin tomini iisullar
Informasiya tohliikesizliyinin sistemlorinin hazirlamas:
sahasindo foaliyyot gostoron Kasperiski laboratoriyasinin
ekspertlorinin ~ fikrinco  informasiya  tohliikasizliyi
masalalari sistemli hall olunmalidir. Bu o demokdir ki,
miixtolif miihafizo vasitolori (aparat, program, fiziki,
toskilati va S.) eyni vaxtda morkazi idara olunmagla tatbiq
olunmalidir. Bu zaman sistemin miihafizo vasitolori bir-
birinin movcid olmasini bilmali, qarsiligh tasirli olmali vo
ham xarici, ham da daxili hamlalordon muhafizasini tamin
etmolidir. Bu giin informasiya tohliikasizliyini tomin edon
coxlu sayda tisullar mévcuddur.
Bunlara misal olaraq asagidaki tisullar1 géstarmok olar:
e istifadogilorin identifikasiyas1 vo autentifikasiyasi
(buna 3A kompleksi deyilir) vasitalori;
e kompyuterdo saxlanilan vo goboko ilo Gtiiriilon
informasiyanin grifloms vasitalori;
sobokoarasi ekranlar;
virtual soxsi soboakalar;
kontent filtirloma vasitalori;
disklorin mozmunlarinin tamligini yoxlayan alatlor; -
antivirus miuhafizo vasitolori;
sobakalarin zaif yerlorinin askarlanma sistemlari vo
soboko hiicumlar1 analizatorlar:.
Qeyd edilon vasitalorin har birisi ham sorbast, ham do
basqalarina inteqrasiya olunmasi formasinda istifads oluna
bilorlor. Bu iso istifado olunan platformadan asili
olmayaraq istonilon mirokkob Vo konfiqurasiyali
sobokalor ii¢lin  informasiya miihafizosi  sistemini
yaratmaga imkan verir.
3A kompleksil autentifikasiyadan (vo identifikasiya),
22
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avtorlasma vo administratorlagsmadan ibaratdir.

Identifikasiya vo avtorlasma-bunlar  informasiya
tohliikesizliyinin  osas elementloridirlor. Informasiya
aktivlorino dostup zamani identifikasiya funksiyasi belo
suallara cavab verir: —Siz kimsiniz? vo —siz haradasiniz,
siz sobokonin avtorlasmus istifadogisinizmi? Avtorlasma
funksiyasi konkret istifadogini hansi resurslara dostupunun
olmasina cavab verir. Administratorlasma funksiyasinin
vazifasi verilmis soboka daxilinds istifadaginin miiayyan
identifikasiya xiisusiyyatlorino géra bélmok va onun {igiin
icazali olan hacmi miioyyan etmokdir.

Sifroloma sistemi sort diskdo vo ya basqa bir dastyicida
saxlanilan verilonloro sanksiya olunmamis (icazaSiz)
dostuplar zamamn itgilori, eyni zamanda, elektron pogt vo
ya soboko protokollar: vasitasilo informasiyani géndaron
zaman onun alo kegirilmasini minimuma endirmays imkan
verir. Bu miihafizo vasitolorinin vazifasi konfidensialligin
tominidir. Sifroloma sistemino qoyulan osas toloblor-
kriptodayaniqliligin ~ yiikksok  saviyyasi vo  dovlatin
arazisindos istifadasinin leqalligidir. Sabokoarasi ekran iki
Vo ya daha ¢ox soboka arasinda miihafizs hasari togkil edon
sistem vo sistemlor kombinasiyasidir. Verilonlor paketinin
sanksiyasiz sabokaya diismasinin va ya ondan ¢ixmasinin
qarsisini alir. Sobokoarasi ekranlarin asas is prinsipi-har bir
verilonlor paketinin daxil olan vo xaric olan IP-iinvanlarin
icazo  verilmis iinvanlar bazasina uygunlugunu
askarlamaqdan ibaratdir.

Belalikla, sobokoarasi ekranlar informasiya
sobokalorinin  segmentlosmosina vo verilonlorin - dovr
etmasino nozarot imkanini kifayat godor genislondirir.
Kriptografiya va sobokoarasi ekranlar haqqinda danisanda

23



Informasiya sistemlarindo tahliikasizliyin tamini

miihafizo olunan virtual soxsi sabokalordon (VPN) do

danismaq lazimdir. VPN-don istifado verilonlori aciq

kommunikasiya kanallari vasitasilo 6tliron zaman onlarin
konfidensialliq va tamliq problemlarini hall etmoya imkan
verir:

e kompaniyanin miixtalif ofislori arasinda informasiya
axinlarinin miihafizasi (informasiyanin sifralonmosi
yalniz xarici sobakays ¢ixis zamani aparilir);

e uzaq  soboko istifadogilorinin ~ kompaniyanin
resurslarina  dostupu, adoton, internet tizorindon
aparilir;

e korporativ soboka daxilinds ayri-ayri alavalor arasinda
informasiya axininin miihafizasi vasitosi - daxil vo
xaric  olan elektron pogtlarin  mazmununun
filtrlosdirilmasidir. Kontent filtrasiya vasitalori istifados
olunan biitiin formatlari, o ciimlodon sixilmig va grafiki
yoxlamaga imkan verir. Bu zaman gobokanin buraxma
gabiliyyati praktiki olaraq doyismir.

Isci stansiyada vo ya serverds biitiin doyisikliklor sort
diskin Mozmununun tamliginin yoxlanmast
texnologiyasina asason soboko administratoru vo ya basqa
avtorizasiya olunmus istifadagilar torafindoan izlans bilor.
Bu fayllarla olan istonilon harokatlori vo viruslarin
aktivliyini identifikasiya edir, sanksiya olunmamis
dostuplar1 vo ya avtorlagsmis istifadagilorin verilonlori
ogurlamasini agkarlamaga imkan verir. Nozarot fayllar
cominin analizi (CRC comi) asasinda aparilir.

Informasiya tohliikasizliyi vasitalori

Personal (is¢i personal)-bu vasitadir, auditmexanizmdir,
geydiyyat (hesabat) iso moqgsaddir. Basqa bir halda
autentifikasiyani tomin edon parollar sifrolonmis formada
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saxlanilir, autentifikasiya 6ndo galir (salofdir), misal ligiin,
modifikasiyaya icazo Tigiin. Kriptoqrafiya parollarin
miihafizo vasitasidir, parollar autentifikasiya mexanizmi
tictin istifado edilir, autentifikasiya tamligin taminindan
ondo olur.

Belaliklo, informasiya tohliikasizliyinin asas vasitalori

(alatlori) asagidakilardir:

personal - biitiin aspektlorda, basqa s6zla, islomak, totbiq
etmok, dastoklomok, nozarat etmok va yerino yetirmok
informasiya tohliikasizliyini hoyata kegiron insanlardir;
normativ. tominat - informasiya tohliikasizliyinin
islonmoasi ticiin hiiquqi fozan1 yaradan sonadlor;
tohliikasizlik modellari - verilmis konkret informasiya
sistemino vo ya miihitino qoyulmus informasiya
tohliikasizliyinin tamini sxemloari;

kriptografiya - informasiyanin elo g¢evrilmo iisul vo
vasitoloridir ki, onunla  sanksiya  olunmamis
omoliyyatlart (oxuma vo Yya modifikasiya etmo)
cotinlosdirir vo ya imkan vermir. Toabii ki, bu {isul va
vasitolor bu sanksiyalari reallagdiran xiisusi informasiya
obyektlori-agarlarin ~ yaradilmasi,  saxlanmast  vo
paylanmast tisul vo vasitalori ilo birgs islayirlor;
antivirus tominat1 - tohliikali kodlarin (viruslar, troyan
programlari va s.) askarlayib mohv etmok ii¢iin vasitalor;
sobokoarasi ekranlar - bir informasiya sobokosindan
basqasina dostupa nazarat qurgusu;

tohliikasizlik skanerlori - konkret informasiya sistemi
tclin tohliikasizlik modelinin isloma Kkeyfiyyatini
yoxlayan qurgu;

homlalari askarlayan sistemlar - informasiya miihitinda
aktivlik monitoringi qurgusu (bazi hallarda gostarilon
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aktiv foaliyyatdos sarbast istirak etmok imkani ila);

- ehtiyat kopiyalagdirma - miimkiin olan itirma Vo ya
zodolonmo zamani istifado etmok ii¢lin informasiya
resurslarinin ~ izafi  niisxalorinin  (kopiyalarinin)
saxlanmasi;

- rezervlosdirmo - osas qurgularin igdon ¢ixdigl zaman
informasiya miihitinin islok olmasi {li¢lin lazim olan
alternetiv qurgularin yaradilmast,

- Qoza plam1 - informasiya tohliikasizliyi plan vo
vasitolorindo nozordo tutulmus qaydalardan konar
hallarda hoyata kegirmok {i¢lin nozords tutulmus
todbirlor y1gimu;

- istifadagilorin Oyradilmasi - informasiya tohliikasizliyi
toloblorina uygun soraitdo islomok iiciin informasiya
miihitinin aktiv istirak¢ilarinin hazirlanmasi.
Informasiyanm  texniki  vasitolorlo  miihafizosi

Informasiyanin miihafizesinin texniki vasitolor grupuna
apartat vo program vasitoalori aid edilir. Texniki tadbirlorin
kompleksino, kompiiter sistemlorinin vo soboakasinin
obyektlorinin fiziki olg¢atanligin1 tomin etmok {igiin
todbirlor, masalon, kamera avadanliglart va signalizasiya
kimi praktiki tisullar da daxildir.

26



Informasiya sistemlarindo tahliikasizliyin tamini

§3. Kompiiter sistem vo sobakalarinds informasiya
tohliikasizliyinin tamin edilmasi

KSS-da informasiya tohliikasizliyinin tomin edilmasi
saviyyasinin  tohlili  vo giymatlondirilmasi bir sira
amillordon asilidir. Belo ki, bunun {g¢iin risklorin
giymatlondirilmasi, idara edilmasi, potensial tohliikalorin
vo miimkiin zoif yerlorin askar olunmasi, informasiya
tohliikasizliyinin  tohlili  kriterilorinin,  isullarinin,
vasitolorinin  vo xiisusi- logdirilmis alatlorin  olmasi,
miixtalif program-aparat platformalarin pesokar saviyyado
totbiqi talob olunur.

KSS-nin tohliikasizliyinin giymatlandirilmasina
mexanizmlori  masolonin  formallagdirilmas1 ilo  bagh
qarstya c¢ixan cotinlikloro gora, praktiki olaraq, genis
yayilmamigdir.

KSS-nin qorunmasi saviyyoesi bir ne¢o amilin
giymatlondirilmasi yolu ilo miiayyan olunur:

e tohdidlorin hoyata kegirilmasinin har bir yolunun
miivafiq qoruma mexanizmi ilo baglanmasi -
praktikada informasiya resurslarina miinasibatds daqiq
giymatlondirilmasi miimkiin olmayan c¢oxlu sayda
tohdidlarini hoyata kegirilmasi yollart mdvcuddur.

e modvcud qoruma mexanizmlarinin méhkamliyi —hamin
mexanizmlorin adlanmasinin vo ya onlardan yan
kegilmosinin  geyri-miimkiinliiyii ~ doracasi  ilo
xarakterizs olunur,

e tohliikosizliys qars1  tohdidlor  miivaffogiyyatlo
reallagdirildigda informasiya resursunun sahibino
vurulan ziyanin miqdari.

Tohliikonin mévcudlugu, ziyanin bas vermasi Vo goruma
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mexanizminin  miiqavimat  gdstormasi  doracalarini
miioyyan etmok ¢otin olduguna gora, adaton, bu
xarakteristikalarin daqig giymatlorinin alinmasi ¢ox ¢atin
olur. Masalon sosial, siyasi, harbi, informasiya va digor
sahalordo icazesiz giris naticesindo doyan ziyanin
miqdarint qiymatlondirmak imumiyyotlo miimkiin deyil.
Tohliikolorin bas vermasi ehtimali statistik analizo asaslana
bilmaz. Qoruma mexanizmlorinin miigavimoat gostormasi
doaracasinin  giymatlondirilmasi iss homiso subyektiv
xarakter dasiyir.

Bu mogsadlo ¢ox vaxt geyri-formal tosnifatlandirma
mexanizmlarindan istifado olunur. Homin yanasmalar
dayarlorin  giymatlondirilmasi  avazine  pozucularin
(mogsadlaring, ixtisas doracasino Vo resurslara giris
hiiquglaria gors), informasiyanin (miithiimliik vo maxfilik
daracalarina gora), goruma vasitalorinin (realizo olunan
imkanlarmna, faaliyyatlina vo zomanatliliyina goéra) va s.
kateqoriyalara boliinmasi prinsiplori asasinda qurulur.

Qeyd olunmalidir ki, belo yanagma qorunma daracasinin
miioyyon edilmosi tiglin gostaricilorin dogiq giymatlorini
vermir, lakin gorunma soviyyasino gdéro KSS-ni
tosnifatlandirmaga vo onlarin miigayisali tohlilini hoyata
kegirmoya imkan verir.

Burada informasiya tohliikesizliyi sisteminin (ITS)
modelino oasaslanan, tohliikolorin bas vermasi risklorini
miioyyan etmoaya Vo onun asasinda qorunma saviyyasinin
giymotlondirmays imkan veran iisula baxilir.

ITS-in formal tosviri {iciin tohliikolorin qarsisinin
alinmasima osaslanan modelds informasiya tohliikasizliyi
sistemi “O,T,M ““ ti¢liiyili soklindo miiayyan olunur. Burada
O — sistemin gorunan obyektlori (resurslar1) ¢oxlugu, T —
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tohliikkalor ¢oxlugu, M — informasiya tohliikasizliyinin
tomin edilmasi tisullar1 ¢oxlugudur.

Informasiya tohliikasizliyinin tomin edilmasi soviyyasini
tohlil etmok ii¢lin yuxarida qgeyd olunan modelin
genislonmis variant1 toklif olunur. Burada models daha iki
element daxil edilir. V — zaif yerlar ¢oxlugu, B — qoruma
sadlori goxlugudur.

Qorunmanin giymatlondirilmasi kriterilorini vo qoruma
mexanizmlarina goyulan taloblarin miiayyan edilmasi iigiin
beynalxalg saviyyado Qgobul olunmus bir sira normativ
sonadlordon istifado edilir. Bu sonodlor arasinda daha
ohomiyyatli yer tutan normativ sanadlor gisminds
“Informasiya texnologiyalarinin tohliikasizliyinin
giymatlondirilmasinin iimumu kriterilori” (ISO 15408 —
The Common Criteria for Information Technology Security
Evaluation),  “Informasiya  tohliikesizliyinin  idaro
edilmosinin praktiki gaydalar1” (ISO 17799 — Code of
practice for Information security management) gostormok
olar.

Informasiya tahliikasizliyinin tamin edilmasi daracasi

Qeyd olundugu kimi, bu giin telekommunikasiya
sistemlarinin vo kompiiter sobokalarinin tohliikasizliyinin
tomin edilmasi doracasinin  tohlili {iglin har hansi
standartlagdirilmis metodika moévcud deyil. Ona gora do
ayri-ayrt konkret hallarda istifado olunan yanasmalar
ohomiyyatli  doracodo farglona bilor.  Lakin, buna
baxmayaraq, aparilmis arasdirmalar gostarir ki, korporativ
soboakalarin tohliikasizliyinin tamin edilmasinin tohlili Gigiin
toxmini metodika vermok miimkiindiir. Bu metodikaya
asagidaki tisullarn istifadosi daxildir:

e telekommunikasiya sistemi va ya kompiiter sabokasi
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tizra ilkin malumatlarin 6yranilmasi;

e telekommunikasiya sisteminin va ya kompiiter
sobokasinin resurslarina miinasibatdo tohliikasizliys
tohlikkolorin  bas  vermasi ilo  baghh risklorin
giymatlandirilmasi;

e toskilatin informasiya tohliikasizliyi  siyasatinin,
tohliikasizliyin toskilati tisullarinin tohlili, onlarin
normativ sanadlarin taloblorina uygunlugunun, eloca do
movcud risklore adekvatligiin qiymatlondirilmasi;

e soboko infrastrukturunun marsrutlayicilarin, proksi-
serverlorin, pogt vo DNS-serverlarin konfiqurasiya
fayllarinin, digor miihiim elementlarin ol ilo tohlil
edilmasi;

e lokal sobokonin  xarici  soboko  ilinvanlarinin
skanlanmasi;

e lokal sobokonin resurslarinin daxildon skanlanmasi;

e xiisusi program agentlorinin komayi ilo serverlorin vo
is¢i stansiyalarin konfiqurasiyasinin tohlili.

Sadalanan texniki tisullar tohliikasizlik sisteminin ham
foal, ham do passiv testlosdirilmasini nazards tutur. Faal
testlosdirmo  potensial ~ ziyankarin  horokatlorinin
emulyasiyasindan ibaratdir.

Passiv testlosdirmoa iso yoxlama siyahilarini istifado
etmoklo sablonlar iizro amaliyyat sisteminin va alavalorin
konfiqurasiyasinin tohlilini nozards tutur. Testlogdirmos ol
ilo va ya xiisusi program vasitalorini istifads etmoklo yerino
yetirilo bilar.

Rohbor  sonadlors  uygun olarag, imumi halda
informasiyalasdirma obyektinin qorunmasinin tadqigi vo
tohlili ti¢lin asagidaki ilkin malumatlar talob olunur:

e informasiyalasdirma obyektinin tam vo daqiq adi,
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onun toyinati;

e cmal olunan informasiyanin xarakteri (elmi-texniki,
igtisadi, istehsal, maliyys, harbi, siyasi) vo onun
maxfilik daracasi;

¢ informasiyalagsdirma obyektinin togkilati strukturu vo
imumi funksional sxemi;

¢ informasiyalasdirma obyektino daxil olan va
informasiyanin emal olundugu texniki vasitalor
kompleksinin torkibi;

¢ informasiyalasdirma obyektinin xiisusiyyatlori vo
yerlosmo sxemi (nazarat olunan zonanin sarhadini
gostarmoaklo);

¢ informasiyalagdirma obyektinda istifads olunan va
informasiyanin emali iiglin nozordo tutulan program
tominatinin strukturu;

e informasiya miibadilasi protokollari;

e digor informasiyalagdirma obyektlori ilo qarsiliglt
alagealorin mévcudlugu vo xarakteri;

¢ informasiyalagdirma obyektindo informasiya
tohliikasizliyi sisteminin torkibi va strukturu,
informasiya tohliikasizliyi xidmatinin mévcudlugu;

¢ informasiyalagdirma obyektindo qorunan texniki va
program vasitalarinin, goruma va nazarat vasitalarinin
siyahisi, onlarin istehsalgilar1 hagqinda malumatlar;

e informasiyalasdirma obyektinin fiziki qorunmasinin
movcudlugu vo osas xarakteristikalari,

¢ informasiyalagdirma obyektinin layiho vo istismar
sanadlarinin mévcudlugu hagqinda malumat.

Telekommunikasiya  sisteminin ~ vo  kompiiter
soboakasinin xarici perimetri tizra qoruma va sobokolorarasi
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qarsilighh  olagelorin  idare  olunmasi  vasitalarinin

konfiqurasiyasinin tohlili zamani asagidaki aspektloro

xuisusi fikir verilmalidir:

e girisin mohdudlasdirilmasi qaydalarinin qurulmasz;

e autentifikasiyanin istifade olunan sxemlari vo
parametrlorinin qurulmasi;

e hadisolorin qgeydiyyati sisteminin parametrlarinin
qurulmasi;

e qorunan $obokonin topologiyasinin gizlodilmasini
tomin edon mexanizmlardan istifada edilmasi;

e hiicumlar haqqinda molumatlarin xobordar edilmosi
mexanizmlorinin qurulmast;

e Diitovliylin yoxlanmasi vasitolorinin mévcudlugu va is
gabiliyyati;

e istifado olunan program tominatinin versiyalar1 vo
qurasdirilmis yeniliklar.

Bu proses yiizlorlo miixtalif parametrlorin sazlanmasinin
diizglinliiyliniin yoxlanmasii noazards tutur. Paylanmis
telekommunikasiya sistemlarinin Vo kompiiter
sobakalarinin  qorunmasimin tohlili vo noazarot edilmosi
prosesinin  avtomatlasdirilmasi tisullarindan  biri
intellektual program agentlorindon istifado olunmasindan
ibaratdir. Bu halda noazarat olunan sistemlorin har birina
program agenti quragdirilir. Bu agentlor program
tominatinin miivafiq qurulmasimi yerino yetirir, onlarin
diizgiinliiytinii yoxlayrr, fayllarin ~ biitovliiyling,
yenilogsmolorin vaxtinda aparilmasina nazarat edir, eloca do
informasiya sisteminin qorunmasinin nozarat edilmosi iizra
digar masalalari hall edir.

Agent programlarinin idara olunmasini saboka vasitasilo
program-menecer torofindon  hoyata kegirir.  Belo
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sistemlorda morkazi komponent rolunu oynayan menecer
proqramlart biitiin agentlora idaroedici omrlor gondorir vo
agentlordon aldig1 biitin molumatlar1 morkazi bazada
saxlayir. Sistemin inzibatgist konsol vasitasilo menecer
programini idara edir, tohliikasizlik siyasstini segir, kok-
loyir vo yaradir, sistemin vaziyyatino bas veran doyisik-
liklori tohlil edir, zaifliklori (zaif yerlori) shamiyyatina gora
diizii vo s.

Kompiiter sistemlarinin va sabakalarinin
informasiya tahliikasizliyinin vaziyyatinin hall edilmasi
vasitalari

Daimi vo ya miivaqqgati fiziki qosulmalarin mévcudlugu
sobokada emal olunan molumatlarin sizmasinin artmasina
tosir edon osas amillordan biridir. Bels ki, informasiyanin
sizmasi qoruma vasitalorinds sohvlorin olmasi sabobindan,
eloco do personalin sohv vo ya sohlonkar horokatlori
naticasinda gorazsiz sokilds bas vera bilar.

Qeyd etmok lazimdir ki, tohliikali informasiya tosir-
lorinin askarlanmas1 todbirlorini ITS foaliyysto basla-
mazdan ovval hoyata kecirmok lazimdir. Ona goro do
sistemin qorunmasinin tohlili tisullar1 ilo yanagi malumat-
larin  toftis edilmasi dsullarinin  tatbigi  informasiya
resurslarinin kompleks sokildo qorunmasini tomin etmoys
imkan verir.

ITS onda istifado olunan goruma mexanizmlorinin
effektivliyinin  vo miimkiin hiicumlara miinasibatdo
dayanigliliginin yoxlanilmasi, eloco do qgoruma
baximindan zoif yerlorin miioyyan olunmasi magsadilo
sinaqdan kegirilir. ©nanavi olarag, iki simaq tisulundan
istifads olunur:
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e ‘“gara qutu” tisulu ilo sinagq;
e “ag qutu” isulu ilo sinaq.

“Qara qutu” isulu ilo sinaq zamani nazards tutulur Ki,
onu hoyata kegiran torafds sinaq obyektinin konfiqurasiyasi
vo daxili strukturu haqqinda hor hansi xiisusi biliklor
yoxdur. Bu zaman sinaq obyektina qgarsi biitiin malum
hiicumlar reallasdirilir vo tohliikasizlik sisteminin bu
hiicumlara miinasibotdo dayaniqlilign yoxlanilir. Istifado
olunan “gara qutu” isulu sistemi sindirmaga calisan
potensial ziyankarin harakatlorini modelloasdirir. Bu halda
osas sinaq vasitosi gismindo molum zaif yerlor haqqinda
molumat bazasina malik olan soboko skanerlorindan
istifado olunur.

“Ag qutu” tsulu sinaq obyektinin konfiqurasiyas: va
daxili strukturu haqqinda biliklorin bazasinda yoxlama
programlarinin tortib olunmasina asaslanir. Test prosesinda
tohliikosizlik  mexanizmlorinin - mévcudlugu vo s
gabiliyyati, sistemin torkibinin vo konfiqurasiyasinin
tohliikasizlik taloblarina vo mdévcud risklora uygunlugu
yoxlanilir. Sistemds zoif yerlorin olmas: istifado edilon
goruma vasitolorinin vo sistem program tominatinin
konfiqurasiyasinin tohlili asasinda aparilir. Bu halda tohlil
vasitosi gisminda sistem saviyyasinds qorumanin tohlili
ticlin reallasdirilan proqram agentlari istifads olunur.

Bu paragrafda informasiya tohliikasizliyi sisteminin
davamliligimin testlosdirilmasi vo giymatlondirilmasi {igiin
omoliyyat sistemi vo soboka xidmatlori saviyyasinda
ohomiyyatli vo genis yayilmis instrumental vasitalor
baxilir.
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omoliyyat sistemlorinin  qorunmasmmin  tahlili
vasitalari

Omoliyyat sistemlorinin qorunmasinin tohlili vasitolori
omoliyyat  sisteminin  girisin ~ mohdudlasdirilmasi

altsisteminin, identifikasiya Vo autentifikasiya
mexanizmlorinin,  monitoring,  audit vo  diger
komponentlarinin konfiqurasiyasinin sistemin

qorunmasinin tolob olunan saviyyasino uygunlugunu
yoxlamaga imkan verir. Bundan olave, bu vasitolor
torafindon program tominatinin tamligina nazarat, sistem va
totbigqi  xidmotlordo  zoif  yerlorin  mdvcudlugunun
yoxlanmasi hoyata kegirilir. ©moliyyat sistemlorinin
qorunmasinin tohlili vasitalorine niimuna kimi ASET,
KSA/KSM, COPS, SSS va s. gostarmoak olar.

ASET (Automated Security Tool) - Solaris amoliyyat
sisteminin administratorunun program tominatina daxil
olub, onun tohliikasizliyinin soviyyasinin monitoringi vo
nozarot olunmasi masololorini yerino yetirir. ASET
tohliikasizliyi ti¢ saviyyodo tomin edir: asagi, orta vo
yiiksok saviyyada.  Tohliikasizliyin tolob  olunan
Soviyyasi yiiksaldikco, sistemin qorunmasina daha ciddi
toloblar qoyulur.

ASET programi amoliyyat sisteminin tohliikasizliyinin
saviyyasinin monitoringi v idars olunmasi iizro yeddi osas
masaloni yerino yetirir:
giris atributlarini vo sistem fayllarinin istifadssini yoxlayir;
sistem fayllarinin onlarin tohliikasizlik sablonlarindaki
tosvirlorine uygunlugunu yoxlayir;
istifadagilarin va qruplarin biidcasini toftis edir;
sistemin konfiqurasiya fayllarii tahlil edir;
doyison miihiti nozaratdo saxlayir;
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asagl soviyyoli eeprom konfiqurasiyasinin qorunmasi
Saviyyasini tamin edir;

sistemin sabokolorarasi ekran gismindo istifadasi zamani
gorunma saviyyasini tomin edir.

Har bir masalo tiglin spesifik yoxlamalar aparilir vo
doyisdirmolor yerino yetirilir, eloco do askar olunmus
zoifliklor vo sistem fayllarinda aparilmig doyisikliklor
barado hesabatlar hazirlanir.

COPS (Computer Oracle and Password System)
programlar  paketi UNIX sistemini tohliikosizlik
administratoru vasitosi olub, SunOS, FreeBSD, IRIX, AlX,
4.3BSD, Ultrix, HP-Unix, NeXT vo digar omaliyyat
sistemlorindo zoif yerlorin askarlanmasi {i¢iin nazardo
tutulmusdur. COPS paketi sistemin testlogdirilmosi zamani
asagidaki yoxlamalari yerino yetirir:

o fayllara, kataloglara vo qurgulara giris atributlari;

o [liigotlor istifado etmokls se¢mo tisulu ils parollarin
etibarliligy;

e istifadogilorin parollarinin vo gruplarinin fayllari;

e istifadaginin identifikatorunun doyisdirilmasi
atributlarini saxlayan fayllar;

e sistem proqramlarin yerina Yyetirilon kodlarinin tamligi;

e istifadagilarin ev (ilkin) kataloglarina va baslangic

fayllaria giris hiiquqlar;

FTP protokolu iizra daxil olma konfiqurasiyast;

pogct xidmatinin konfiqurasiyast;

servis xidmatlorinin mévcudlugu;

NFS protokolunun konfiqurasiyast;

uzag masafada olan sistemlarls etibarliliq

miinasibatlorinin mévcudlugu;
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o CERT toskilatinin tohliikasizlik {izro materiallari ilo
tanigsolma tarixlori;

e sistemin etibarliliginin itmasinin (niifuzdan
salinmasinin) mimkiinliyi.

COPS sisteminin isinin naticasi motn fayli soklinda
togdim olunan vo avtomatik olarag (masalon, elektron
poctu ila) aidiyyati tinvana gondarilon hesabatdan ibaratdir.

SSS (System Security Scanner) sistemi Solaris 2x,
SunOS 4.1x, Linux 1.2/1.3, AIX 3.2.5, HP-UX 9.05,
10x(beta) omoaliyyat sistemlorinin tohliikosizlik dors-
calarinin tahlili, eloca do taskilatin tohliikasizlik siyasatine
uygun olaraq bu sistemlorin qorunmasinin idaro edilmasi
liciin istifado olunur. SSS fayllara giris hiiququna noazarat,
fayllarin sahiblorinin yoxlanmasi, soboka Xidmatlarinin
konfiqurasiyasimin tahlili, istifadagi vo sistem biidcalarinin
qurulmasi islarini hoyata kegirir.

Bununla yanasi, SSS sistemds proqram qoyuluslarinin
movcudlugunun Vo ziyankarlarin sistemo digear sokildo
soxulmalarinin miimkiinlilyiinii todqiq edir. SSS tohlilin
naticalori barads hesabatda askar olunmus zoif yerlori dogiq
tosvir edir vo onlarin aradan qaldirilmasi  {izro
administratora miivafiq tovsiyalor verir.

SSS sistemi UNIX tipli amoaliyyat sistemlorinin zoif
yerlorin aragdirilmasi magsadilo har tarafli testlosdirilmasi
imkanlarini tagqdim edir.

Praktikada omaliyyat sistemlorinin tohlili vasitalori ilo
yanast saboka xidmatlorinin qorunmasimin tahlili vasitalori
do genis istifado olunur. Burada belo sistemlor gismindo
SATAN, Netprobe va Internet scanner proqramlari baxilir.

SATAN soboks xidmatlorinin  qorunmasinin tohlili
moqsadilo yaradilan ilk proqramlardan biridir. O, yalniz
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tohliikasizlik administratoru tigiin alot kimi deyil, eyni
zamanda hiicumlarin hoyata kegirilmasi {i¢iin avtomat-
lagdirilmis vasito Kimi yayilmigdir. SATAN programi uzaq
mosafodan isloyan sistemlorin  testlosdirilmosi  iglin
universal yanagmani reallasdirir.

Testlosdirmodon ovval informasiya tosiri  gostorilo
bilacok kanallar, sistemin tipinin identifikasiyasi va saboka
servis xidmatlorinin versiyalari askar olunur. 9lds olunmus
molumatlar informasiya tasirinin gostorilmasi ligiin molum
olan miivafiq zoif yerlor haqqinda molumatlarin verilonlor
bazalarindan tapilib gotiiriilmasi ii¢iin istifado olunur. Bu
ISo testlosdirmonin effektivliyini tomin etmoys imkan verir.
SATAN programi indiyoadok istifads olunur.

SATAN programmin yeni versiyasi — SATAN
Extensions ¢ox bdoyiik sayda skanlasdirilan zaifliklor
barado molumatlar toplusuna malikdir va soboka
xidmatlorini daha ciddi tohlil etmays imkan verir.

Netprobe (Qualix Group firmasi) proqrami tohliikosiz-
lik administratoru iiglin vasito olub, soboka Xidmatlarinin
programlarinda zoif yerlorin askar olunmasi va onlarin
aradan qaldirilmasi iizro tovsiyolorin verilmasi {igiin
nozordo tutulmusdur. Zoif vyerlorin askar olunmasi
mexanizmlarindo ziyankarlar torofindon uzaq mosafado
olan sistemlora informasiya tosiri gostormak liciin totbig
olunan tsullardan istifado olunur. Netprobe asagidaki
imkanlar1 toqdim edir:

e soboko xidmatlarinds zaif yerlorin agkar olunmasi,

e identifikasiyas1 vo aradan qaldirilmasi;

e sobokolorarasi ekranlarda va digar goruma
vasitalorinds zoif yerlorin giymatlondirilmasi;

e informasiya tohliikasizliyinin talab olunan
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Saviyyasinin tomin edilmasi tizra tévsiyalarin

verilmasi.

Netprobe programi gobokays qosulmus Solaris 1.x ©S
idarasi altinda isloyon SunSPARC isgi stansiyasi tigiin
nazords tutulmusdur.

Zoif yerlorin axtarisi Netprobe proqrami torafindon
dostoklonan verilonlor bazasina osaslanir. Bu verilonlor
bazas1 soboko servis programlarinda rast golinon genis
yayilmis zaifliklor barado molumatlar1 6ziinds saxlayir.

Netprobe programi bu bazani daim yenilosdirir va
asagidakilar1 bazaya daxil etmoyo imkan verir:

e yeni zoaif yerlor barodo molumatlart;
e zoif yerlora xidmot edon sorgular toplusunu;
e zoif yerlorin aradan qaldirilmasi tizra tévsiyalori.

Netprobe programi saboka servislorinin qorunmasinin
tohlilinin naticalori {izro otrafli hesabat hazirlayir. Bu
hesabata agkar olunmus zoaif yerlorin siyahisini, miimkiin
tohliikolorin tosvirini vo onlarin aradan qaldirilmasi iizro
tovsiyolori daxil edir. Hesabatlar motn vo ya hipermotn
formatlarinda yaradila bilor.

Internet Scanner (Internet Security Systems Inc. firmasi)
kompiiter sobokalarinin daxili vo xarici hiicum- lardan
gorunmasinin giymatlandirilmasi liclin nozoards
tutulmusdur. Internet Scanner proqrami 6z foaliyystindo
informasiya sistemlorinin yiizdon artiq miixtolif zoiflik-
lorinin (zaif yerlorinin) tosvirini, eloco do tohliikasizlik
problemlorinin miimkiin halli yollarimi 6ziindo saxlayan
kitabxanadan istifads edir.

Internet Scanner proqramu daxili sobakods olan biitiin
serverlorin vo isci stansiyalarin testlogdirilmasini tomin
edir. O, e-mail, FTP, Network File System vo NNTP
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xidmatlarino miinasibatds tohliikasizlik sistemlorinds rast
golinon  140-dan ¢ox zaifliklorinin moévcud olub-
olmamasinin yoxlanmasimni hoyata kegirir. Masalon,
Internet Scanner proqrami sobokanin biitiin daxili FTP
serverlorino anonim girisin miimkiinliiylinii yoxlayir vo
belo imkanin moévcud olmast barado  sistemin
administratoruna moalumat verir. Bu program, homginin,
“parolun secilmosi” (Brute Force) vo “xidmetin rodd
edilmasi” (Denial of Services) kimi hiicumlarin hoyata
kecirilmosi imkanlarina malikdir.

§4. Kompiiter sistem \E) sobakalarinda
informasiyanin qorunmasi1 iiciin program-texniki
vasitalar

Miiasir lokal, korporativ vo qlobal informasiya
sistemlori xarici resurslara girisin aldo olunmasi va daxili
resurslarin konar istifadogilora toqdim edilmasi {imumi
toyinath kompiiter  sistemlorindo  vo  sobokalorinds
(Bundan sonra KSS) orazico paylanmis hissalori
(segmentlori) arasinda garsiligh fealiyyatin qurulmasi va
informasiya miibadilosinin hayata kegirilmoasi vasitosilo
reallagdirilir.

Bu zaman konar istifadagilor torafindon KSS-do olan
informasiya  resurslarina  giris  vo  sobokodaxili
istifadogilorin ~ xarici  agiq  kompiiter  sobokalarinin
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resurslarina ¢ixis imkanlarmin tomin edilmosi zorurati
yaranir Ki, bu da xarici alomlo informasiya miibadilasinin
nozarotdo saxlanilmast Vo  Kkorporativ informasiya
sistemlarinin, onun gorunan resurslarimin konardan bas
vera bilacok miimkiin tohliikalordon gorunmasi masalasini
cox ciddi sokilda qoyur.

Qorunan KSS-nin resurslarina girisin
mohdudlasdirilmast vo bu soboko ilo xarici sobokalor
arasinda, eleco do sobokonin segmentlori arasinda
informasiya axinlarina nozarst edilmasi ti¢iin bir sira miiasir
goruma texnologiyalardan  istifade  olunur. Bu
texnologiyalar son dovrlordo istehsal olunan aparat
vasitalarinin, reallasdirilan program vasitalorinin, eloca do
aparat-program komplekslarinin tatbigini nazards tutur.

Informasiyanin qorunmasimin miiasir texnologiyalarma
osason asagidakilari aid edirlor:

o sobokoloraras1 goruyucu ekranlar (brandmauer, fire-
o wall);

e hiicumlarin agskarlanmasi sistemlori;

o virtual xiisusi sobokaloar.

Sabakalararas1 qoruyucu ekran

KSS-nin vo ayri-ayr1 kompiiterlorin xarici miihit torof-
don bas veran icazasiz harokatlordon qorunmasi {igiin,
adoton, ikitorofli molumat axinmin siizgacdon kegirilmasi
vo molumat miibadilasi zamani vasitogiliyin tomin edil-
mosi funksiyalarini yerina yetiron sobokoalorarast qoruyucu
ekranlardan istifads edirlor. Onlar1 ¢ox vaxt qisaca soboka
ekranlar1 adlandirirlar.

Sabakalararast qoruyucu ekran (SE) — KSS-do agiq
sistemlorin qarsiligli alage (OSI) modelinin  miixtolif
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saviyyalorinda reallasdirilan, KSS-ya daxil olan vo ya
KSS-don ¢ixan informasiya axinlarina nozarat edon vo
onlar1 verilmis qaydalara uygun olaraq siizgacdon kegiran
lokal vo ya funksional baximdan paylanmis program,
aparat vo ya program-aparat vasitalori kompleksidir. SE-
nin osas funksiyast KSS-ni, onun ayri-ayri hissolorini
(segmentlarini) vo ya qovsaqlarmi icazasiz girisdan vo ya
miidaxilodon qorumaqgdan ibaratdir.

SE onun rasmi goabul edilmis adidir. Odobiyyatlarda eyni
zamanda “brandmauer” vo “firewall” adlarindan da
istifads edilir.

Brandmauer — alman dilindo “brand” (yangm) Vo
“mauer” (divar) sozlorindan ibarat olub “yangmadavamli
divar” (binalarda yangmin yayilmasinin qarsisinin alan
divar) monasini verir.

Firewall — sozii iso ingilis dilinds “fire” (alov) vo “wall”
(divar) sozlorindon omolo golmisdir, “yangm divar”
Monasini verir.

Sobokanin konfiqurasiyasinda miioyyon edilmis kriteri-
lora cavab vermoyan paketlorin sobakoys buraxilmamasi
(stizgacdon kegirilmoasi) funksiyasini yerino yetirdiyindon
onlar1 bazan siizgac (filtr) adlandirirlar.

SE-ni, bir gayda olaragq, sobokaloarin aciq
sobokoys, o ciimlodon Interneto qosulma noqtasinda
yerlosdirirlor. Agiq sobokaya qosulmus ayrica kompiiterin
qorunmasi ig¢lin SE-nin  program tominatt  homin
kompiiterdsa qurasdirilir. Belo SE-yo ona fordi SE deyirlor.

Gorilindiiyii kKimi, SE iki sobokonin (daxili vo Xxarici
sobakalarin) sarhaddinds nozarat montagesi rolunda ¢ixis
edir. SE toskilatda gobul edilmis informasiya tohliikasiz-
liyi siyasotina uygun olaraq, sobokolorarasi informasiya
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miibadilosi zamani toskilatin KSS-nin daxili informasiya
fozasmin soboks konarindan bas vera bilocok miimkiin
hiicumlardan qorunmasi ti¢iin totbig edilir. SE konardan
daxili sobokoya vo daxili sabokodon Xarico axan biitiin
trafiko nozarat edir (sok.1.1).

Bu mogsadlo SE sobokonin informasiya resurslarina
konardan girisi mohdudlasdirmaga imkan verir, toskilatin
gorunan sobokasi, onun informasiya resurslari ilo xarici
soboko arasinda, eloco do KSS-nin hissolori arasinda
hoyata kecirilon biitiin informasiya axinlarina nozarati
tomin edir.

Informasiya axmma nozarst onun siizgocdon (filtrdon)
kegirilmasindon vo verilmis gaydalar toplusuna uygun
cevrilmoasindan ibaratdir. Miiasir SE vasitesilo KSS-do
informasiya axinmnin ~ OSlI modelinin  miixtolif
saviyyalorinds siizgocdon kegirilmoasinin miimkiinliiyiini
nozoro alaraq, SE-ni bazon siizgaclor sistemi soklinda
togdim edirlor. Bu zaman ardicil sokilda isloyan har bir
siizgoc SE ondan kegon molumatlarin tohlili asasinda
asagidaki gararlardan birini qobul edir:

e Mmolumatin kegmasina icazs vermok;

e SE-nin arxasina atmag;

e Mmolumati bloklamaq (dayandirmaq);

e Mmolumati gevirmak.

KSS-ds informasiya tohliikasizliyinin tomin edilmasi

tizro SE-nin osas funksiyalar1 agagidakilardir:

e informasiya miibadilosi zamani OSI modelinin
kanal, soboka, noagliyyat vo totbigi saviyyalorindo
sobokays daxil olan (sobakadoan ¢ixan) informasiya
axinina nazarot etmok;

e soboko trafikinin konar soxslor terafindon qulaq
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asitlmasindan  qorunmas:  tgiin  istifadogilori
identifikasiya vo autentifikasiya etmok;

soboka tinvanlarinin translyasiyasini va qorunan
sobakanin strukturunun gizli saxlaniimasini tamin
etmok;

soboka xidmatlorins icazali girislori tomin etmok;
resurslara giris tgiin verilon sorgularin va bu
sorgularin  yerina  yetirilmasinin  naticalarinin
geydiyyatin1 aparmad;

informasiya miibadilosini protokollagdirmag;
informasiya tohliikasizliyi siyasatinin  pozulmasi
hallarin1 vaxtinda askarlamaq vo onlara reaksiya
vermok.

Qeyd etmok lazimdir ki, SE-nin an vacib funksiyalarin-
dan biri informasiya miibadilasinin geydiyyat jurnalinda
protokollasdirilmasindan ibaratdir. Belo ki, informasiya
aximninin protokollagdirmasi soboka Vo ya tohliikasizlik
inzibatgisina siibholi horakotlori, SE-nin konfiqurasiya-
sinda olan sohvlori askarlamaga vo SE-nin qaydalarinin
doyisdirilmasi haqqinda goarar gobul etmays imkan verir.

Funksional xarakteristikalarindan asili olaraq, SE-lori
asagidaki novlari forglondirilir:

a) qosulmaya gora

iki vo ya daha ¢ox soboko arasinda birlosmani
tomin edir;
hor hansi qovsaqla soboko arasinda birlogsmoni
tomin edir.

b) OSI modelinin saviyyasina géra

moalumat axinina OSI modelinin soboka
Saviyyasinda
noazarot edir;
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e moalumat axmina OSI modelinin sabaka saviyyasindan

e yuxari Saviyyalorda nozarot edir.

C) qosulmalarin izlonmasina gora

e sado siizgoc (Stateless) — cari qosulmalar1 (masalon,
TCP) izlonilmir, malumat axinini yalniz statistik qay-
dalar asasinda siizgocdon kegirir;

e Mmazmun nazora alinmagqla siizgoc (stateful, stateful
packet inspection — SPI) — biitiin cari qosulmalar
izlonilir, yalniz miivafiq protokollarin vo program
olavalarinin  montiqgini vo alqoritmlorini  6dayan
paketlor buraxilir. Bu noév SE miixtolif név DoS
hiicumlara vo  bozi  soboko  protokollarinin
sindirilmasina qars1 effektiv miibarizo aparmaga
imkan verir. Bundan slavo, statistik gaydalarla pis
tosvir olunan tinvanlar arasinda molumatlarin
otiiriilmosinin - miirokkob sxemlorini istifado edon
H.323, SIP, FTP va s. protokollarin faaliyyatini tamin
edir.

Noazarat olunan molumat axinlarinin ohats dairasindsn

asil1 olaraq, SE-lor iki ndva boliiniir:

- ©nonavi SE — qosulmus sabakalor arasinda daxil olan
Vo ¢ixan moalumat axinina nazarst edon, sliizds (sobakalor
arasinda trafiki Gtiiron serverds) qurasdi- rilan program
tominati (vo ya amaliyyat sisteminin ayrilmaz hissasi) vo ya
aparat vasitoloridir.

- Fordi SE — istifadogi kompiiterindo qurasdirilmis Vo
yalniz hamin kompiiteri icazasiz girisdon gorumag ligiin
noazords tutulmus programdir.

Xiisusi hada anonavi SE server torafindon 6ziiniin
resurslarina girisi mohdudlasdirmaq ti¢iin istifada olunur.

OSI modelinin hans1 saviyyssindo giriso nozaratin
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hoyata kegirilmasindan asili olaraq, SE-lori asagidaki kimi

tosnif edirlor :

e korpii tipli SE (OSI modelinin 2-Ci Saviyyasi); paketlori
stizgacdoan kegiron SE (OSI modelinin 3-cii va 4-cii

saviyyalari);

e seans saviyyasinin slizlori (OSI  modelinin  5-
cisaviyyasi);

e totbigqi soviyyonin sliizlori (OSI modelinin  7-ci
SoViyyasi);

o kompleks ekranlar (OSI modelinin 3-7-ci saviyyalari).

Korpii tipli SE (Bridge firewall). Bu név SE-ya bazon
soffaf, gizli vo kolgo SE deyirlor. Bu név SE-lor nisbaton
yaxin zamanlarda meydana golmisdir Vo onlar
sobokolorarast  ekranlagdirma texnologiyasinin  daha
perspektivli istigamoti hesab olunur. OSI modelinin ikinci
(kanal) saviyyasinda reallasdirilan korpii tipli SE hamin
soviyyodo trafiki silizgocdon kegirir, ona goro do
freymlorlo (kadrlarla) islayir.

Korpii tipli SE-nin iistiin cohatlorino asagidakilar aid
etmok olar:

- Sadalik. Onlarin totbigi zamani KSS-nin mévcud
parametrlorinin  doyisdirilmosi  vo  SE-nin  soboka
interfeyslorinin yenidon (alavo) konfiqurasiya edilmasi
tolob olunmur;

- Yiiksok samoaralilik. Korpi tipli SE sado qurgulardan
ibarot olduguna goro bdyiik resurs sorfi tolob olunmur.
Resurslar yalniz ya sistemin somoaraliliyini yiiksaltmoak, ya
da molumatlart daha dorindon tahlil etmak iiciin tolob
olunur.

- Soffaflig. OSI modelinin ikinci saviyyasinda foaliy-
yat gostordiyine goro onlarin  sobako interfeysi IP-
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tinvana malik olmur. IP-tinvan1 olmadigina gora onun
sazlanmas1 asan hoyata kegirilir Vo sobokads konardan
goriinmoz olur. Ona gora do bu név SE-ya hiicum etmok
miimkiin olmur. Belo Ki, sobokays hiicumu hoyata
kegironlor onlarin gondoardiyi vo aldigi hor bir paketi
yoxlayan belo SE-nin mévcud oldugunu bels bilmirlar.

Paketlari siizgacdan kegiran SE (Packet-filtering fire-
wall). Bu SE, bazasinda sobokoys daxil olan va sabakadan
cixan paketlorin miioyyan edilmis novlarini siizgacdon
kegirmak gabiliyyatina malik olan program tominati quras-
dirtlmis marsrutlayict vo ya kompiiterdon ibaratdir. Ona
gora do onlara filtrlayici (ekranlasdiricy) marsrutizator da
deyirlar. Bu név SE-lor OSI modelinin tigilincii vo dordiincii
Saviyyasindo reallasdirilir.

Pakelor onlarin TCI va IP basliglarinda olan informa-
siya (gondoran vo alanin tinvanlari, portlarinin nomralori
Vo S.) asasinda siizgacdon kegirilir. Bagqa sozla, har bir
paket gondoran vo alanin {invanlarindan, portlarinin ném-
ralorindan ibarat olan qaydalar siyahisi ilo miiqayiso edilir.
Bu baximdan bozon onlar1 port asasinda isloyon SE adlan-
dirirlar.

Onlarin istiin cohatlarine ¢ox ucuz, siiratli vo daha az
tohliikali olmasini aid etmok olar.

Seans saviyyasinin sliizii (Circuit-level gateway). Seans
Saviyyasinin sliizii icazali miistori (kliyent) ilo xarici host
arasinda birbasa qarsiligql alagonin garsisin1 alan SE-dir.
O, avvalco etibarli miistorinin mioyyan Xxidmatlor tizra
sorgusunu gabul edir vo tolob edilon seansin miimkiinliiyii
yoxlanildigdan sonra xarici hostla birlosmo yaradilir.

Bundan sonra sliiz har iki istigamata gedon paketlori
slizgoacdon ke¢irmoadan onlarin suratini gixarir.
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Bu saviyyads tinvanlarin soboka translyasiyasi (NAT —
network address translation) funksiyasinin istifado edil-
mosi imkani yaranir. Daxili {invanlarin translyasiyasi
sobakanin daxilindon xaricina gedon biitiin paketlora
miinasibatdo hoayata kegirilir. Bu paketlor ti¢iin sobakanin
daxilindo gondaran kompiiterlarin IP-iinvanlar1 avtomatik
sokildo SE-ni assosiasiya edon har hansi bir IP-iinvana
cevrilir.

Belaliklo, sobokadon ¢ixan biitiin paketlor homin kom-
piterdon deyil, SE-don gondorilmis Kimi goriiniir.
Noticoado seans Saviyyasinin sliiziiniin IP-iinvan1 soboka
xaricina ¢ixan (konarda malum olan) yegans foal IP-iinvan
olur ki, bu da soboko daxili vo soboko xarici kompiiterlorin
birbasa alagosini aradan qaldirir.

Seans saviyyesinin sliizli, adindan goriindiiyii kimi, OSI
modelinin besinci saviyyasinds islayir. Porta asaslanmagla
TCP qosulmalar otiirtir.

Bu SE baha deyil, lakin paketlori siizgocdon kegiran
SE-ya nisbaton daha tohliikasizdir. Miikkommal islomasi
ticiin istifadocinin vo ya konfiqurasiya programinin
islomoasini talab edir.

Tatbiqi saviyyanin sliizii (Application-level gateways).
Daxili sobokodon ¢ixan va xarici sabokodon daxil olan
biitiin paketlori OSI modelinin tatbigi Saviyyasinds siiz-
gacdan kegirmoakls icazali miistori ilo xarici host arasinda
birbasa qarsiliqh slageni garsisini alir.

Totbiqi saviyyani sliizii asagidaki imkanlara malikdir:

e SE wasitosilo qosulmaya cohd olunan zaman
istifadagilorin identifikasiya vo autentifikasiyasinin
aparilmast;

e molumat paketlorinin  siizgacdon  kegirilmasi,
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mosalan, viruslarin dinamik axtarisi, informasiyanin
soffaf sifrlonmasi;

 hadisalorin geydiyyat1 vo onlara reaksiyavermo;

e Xarici sobokodon tolob olunan molumatlarin kes
yaddasda saxlanmasi.

Bu saviyyada vasitagilik (Proxy) funksiyasinin istifados
edilmosi imkanlar1 yaranir. Totbiqi Soviyysnin xidmat
gostarilon hor bir protokolu (FTP, HTTP va s.) iiciin
vasitogi proqramlart daxil etmok olar. Hor bir TCP/IP
xidmatinin vasitagisi moahz bu xidmats aid olan malumat-
larin emalina vo qoruma funksiyalarinin yerina yetirilma-
sino yonalmisdir.

Seans saviyyasinin sliiziino analoji olarag, totbiqi
soviyyanini sliizii daxil olan vo ¢ixan paketlori miivafiq
ekranlasdirici agentlorin komayi ilo tutur, kogiirir, sliz
vasitasilo lazim olan istigamoto Gtiiriir, daxili va Xxarici
sobokalor arasinda birbasa birlosmonin garsisin1 alan
vasitogi server gismindos foaliyyat gostorir. Lakin totbiqi
sliizlor torofindon istifado olunan vasitogilor seans saviy-
yasinin  sliizlorinin  vasitagilorindon miihtim farglora
malikdir. ©vvala, totbigi Saviyyonin sliiziiniin vasitagisi
konkret program serverlori ilo bagli olur. Ikincisi, onlar
OSI modelinin yalniz tathigi saviyyasindo malumat axin-
larin1 stizgacdan kegira bilirlar.

Orta giymoto malik olan bu sliizlor daha tohliikasizdir
Vo istifadagilorin foaliyyatinin geydiyyata almaga imkan
verir. Miikammal islomasi tgilin istifadaginin vo ya
konfiqurasiya proqraminin islomasini talob edir.

SE-lorin geyd olunan asas tasnifatindan alavs, tacriibo-
do asagidaki novlari do malumdur:

e Ekspert saviyyasinin SE (Stateful inspection firewall);
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e Fordi SE;
e Dinamik SE.

Ekspert saviyyasinin SE — OSI modelinin ii¢ (sobako,

seans, totbiqi) saviyyasindo gobul olunan paketlorin
mozmunlarini yoxlayir. Bunun ii¢iin paketlarin siizgacdan
kegirilmosinin xiisusi alqoritmlorindan istifads olunur. Bu
alqoritmlorin komoayi ilo har bir paket icaza verilmis
molum sablonlarla miigayiso olunur.

Fardi SE — hanst név sistem funksiyalarinin vo ya
proseslorinin  sobokonin resurslarima girmok hiiququna
malik olub-olmamasi prinsipi asasinda idaroetmays icazo-
nin verilmasi goruma imkanlarmi daha da genislondirir.
Bu nov SE trafikin icazo verilmasi vo ya rodd edilmasi
tictin miixtalif név signatura va sortlori istifado edo bilor.
Masalon, program oalavasi saviyyasinds bloklama — yalniz
bozi program slavalorine vo kitabxanalara soboko amoaliy-
yatlarin1 yerino yetirmoays vo ya daxil olan qosulmalari
gobul etmoys icazo verir; signatura osasinda bloklama —
soboko trafikini daimi nozarotdo saxlamaga Vo biitiin
mMolum hiicumlarin garsisin1 almaga imkan verir.

Dinamik SE — 6ziinds yuxarida geyd olunan standart SE-
lori vo sobokoys soxulmalarin askarlanmasi tsullarini
birlogdirir. Dinamik SE miioyyan signaturalara uygun
galon saboka qosulmalarinin bloklagdirilmasini tamin edir
Vo eyni zamanda diger manbalordon homin porta qosul-
malara imkan verir. Masalon, normal trafikin isini poz-
madan soboko qurdlarinin foaliyyatini dayandirmaq miim-
kiin olur.
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§5. Sebokadaxili girislorinda informasiya
tohliikasizliyinin ~ tamin  edilmasi.  Sabakalararasi
qoruyucu ekranlarin qosulma prinsiplari

Aydindir ki, KSS-nin miqyast no godor bdyiik olarsa,
onun tohliikasizliyinin saboks inzibatgisi torafindan etibarli
tomin edilmasi bir o godar ¢atin olar. Burada, hamginin,
nozoro almmalidir ki, sobokodo icazesiz giriso Vo Yya
miidaxiloya yalniz ig¢i Stansiyalar, serverlor vo ya rabito
xotlori deyil, eyni zamanda molumat axinlarinin
sobokodaxili marsrutlasdirma funksiyalarini yerino yetiron
xiisusi qurgular da moaruz gala bilor.

Miiasir KSS-do  miixtolif név  program-texniki
tominatdan istifado olunduguna géro onun miirokkabliyi
ohomiyyatli doracodo artir. KSS-nin geyri-bircinsliyinin
Vo mig- yasinin siiratlo genislonmasi nainki sobakoxarici,
eloca do gsobokadaxili xidmatlorda zaif yerlorin hoddon ¢ox
artmasma gotirib ¢ixarir. Belo soraitdo KSS-nin {imumi
istifado olunan resurslarma onun daxili istifadagilari
torofindon icazosiz giris vo ya miidaxilo tohliikalori do artir.

Bu baximdan voaziyystdon ¢ixis yolu kimi KSS-nin
timumi istifado olunan resurslarinin qorunmasini soboko
daxili girisin mohdudlasdirilmas1 saviyyasini idara etmokla
tomin etmok olar. Bunu iso avvalki paragraflarda geyd
olunan SE-nin komayi ilo reallagdirmaq miimkiindiir.

Icazosiz girisin Vo miidaxilonin qarsistm1 almaq iiciin
SE  sobokodaxili  informasiya axinlarinin  Sarhad
noqtalorinds  yerlogdirilir. Belo ki, KSS$-nin ayri-ayri
segmentlori, elaco do istifadagilori (Kliyentlori) vo daha
vacib saboko xidmatlori arasinda gqarsiligli olage yalniz
SE vasitasilo hoyata kegirilir.
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Foaliyyat prinsipino gora SE simmetrik deyildir, yoani
onun {igiin bir soboks segmentindan digarina va oaksino
kegidi mohdudlasdiran qaydalar ayri-ayriligda miioyyan
olunur. Umumi halda, SE isi asagidak iki qrup funksiyanin
dinamik yerina yetirilmasins asaslanir:

e ondan kegon informasiya axinmin silizgocdon
ke¢irilmasi;

e sobokolorarasi qarsiligli olagalorin  reallagdirilmasi
zamani vasitogiliyin hoyata kegirilmasi.

Informasiya axmmin tohlili {iciin kriteri gisminda
asagidaki parametrlordon istifado edilo bilor:

e soboko iinvanmi, identifikatorlari, interfeyslorin
tinvanlarini,  portlarin  némrolorini, vo  digor
ohomiyyatli molumatlar1 6ziindo saxlayan molumat
paketlorinin xidmati sahalori;

e molumat paketlorinin yoxlanilan (mosalon, kompiiter
virusunun mévcudlugu) mozmunu;

o informasiya axminin xarici xarakteristikalari, mosalon,
zaman, tezlik xarakteristikalari, verilonlorin hacmi vo
S.

Sobokoalorarast  qarsiligli  olagelorin  reallasdirilmasi
zamani Vasitogilik prosesindo ekranlasdiric1  vasitalor
molumatlar axminin goffaf Gtiirtilmoasini  bloklayaraq
asagidaki funksiyalar1 yerino yetirirlor:

o istifadogilorin identifikasiyas: vo antentifikasiyast;

e Otiiriilon malumatlarin hagiqiliyinin yoxlanilmasi;

e qorunan soboka segmentinin resurslarina  girisin
mohdudlasdiriimasi;

o molumat axinimin filtrasiyasi vo ¢evrilmasi, masalan,

viruslarin dinamik axtarist vo informasiyanin soffaf

sifrlonmoasi;
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e sobokodon va ya onun segmentindon c¢ixan paketlor
ticlin daxili govsag tinvanlarinin translyasiyasi;

e hadisolorin geydiyyata alinmasi, onlara reaksiya
verilmoasi, geydiyyata alinmis informasiyanin tahlili vo
hesabatlarin hazirlanmasi;

e sorusulan malumatlarin kes yaddasda saxlanmasi.

Sobokalorarast  qarsilighh  alagenin  qorunmasinin
effektivliyini  tomin etmok {igiin SE-nin  diizgiin
qurasdirilmasina vo konfiqurasiya edilmasino xiisusi
diggat verilmalidir. Bu proses asagidaki marhalalari
ardicil yerino yetirmokls hoyata kegirilir:

o sobokolorarasi garsiligh alage siyasatinin islonilmasi;

e soboko qurgularinin, o ciimlodon SE-nin gosulmasi

sxemlarinin miiayyan edilmasi;

e SE-nin parametrlorinin kdklanmasi.

Sobokalorarasi  garsihigh  olage  siyasoti  toskilatin
tohliikasizlik siyasatinin onun xarici miihitlo informasiya
miibadilasinin tohliikasizliyi tigiin talablori miiayyan edan
hissasi olub asagidaki iki aspekti miioyyon edir:

e soboka servisloring giris siyasati;

e SE-nin i siyasati.

SE-nin is siyasati onun foaliyyatinin asasin1 toskil edon
sobokoloraras1 qarsiliqlt alagenin idaro edilmasinin baza
prinsiplarini miiayyan edir. Burada iki prinsipial yanagsma
reallagdirilir:

e agciq icazo verilmayan hor sey qadagan edilmisdir;

e aciq qadagan edilmayoan har seys icazs verilmisdir.

Burada gorunan agiq altsoboka ekranlasdirici altsoboka
gisminds c¢ixis edir. Adoton, ekranlasdirici altsobakanin
konfiqurasiyasi elo qurulur ki, altsobokonin
kompiiterlarina, potensial olarag, ham xarici sabakodan,
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hom do lokal sabokonin bagl altsobakalorindan daxilolma
tomin edilsin, lakin xarici soboko vo bagli altsobakalor
arasinda birbasa informasiya miibadilosi miimkiin olmasin.

Ekranlagdiric1 altsobokosi olan sistemo hiicum etmok
ticin he¢ olmasa bir-birindon asili olmayan iki goruma
soddi dof edilmalidir ki, bu da sindirilma masalasini ¢ox
¢atinlasdirir. Bu halda SE-nin vaziyyatlorinin monitoringi
vasitolori biitlin belo cohdlori, praktiki olaraq, agskar etmok
Vo sistemin inzibatgist iSo icazosiz girisin qarsisinin
alinmast {igiin zoruri todbirlor gormok imkanina malik olur.

Sabakalararasi1 qoruyucu ekranlarin qosulma
prinsiplari

Kompiiter gsobokalorina SE-nin qosulmasi {igiin miixto-
lif sxemdon istifado oluna bilor. Bu sxemlar faaliyyot
soraitindon va SE-nin soboks interfeyslorinin sayindan
asilidir. Boyiik olmayan KSS-lor ii¢iin vo SE-nin istifadasi
kifayotdir.

Burada SE-nin sabokalaora qosulmasi ti¢iin asas ii¢
sxemdon istifads olunur:

o lokal sobokonin vahid SE ilo qorunmasi sxemi;

e gorunan bagli vo gqorunmayan agiq altsobokalor sxemi;

e Dbagl vo aciq sobokalorin ayri-ayriligda qorunmast
sxemi.

Lokal sobokanin vahid SE ilo qorunmasi sxemi. SE-
nin totbiginin daha sado varianti lokal soboka ilo global
soboka arasinda miivafiq goruyucu ekranin
yaradilmasindan ibaratdir.

Belo qosulma zamanm1 WWW, FTP, poct vo digor
serverlor SE vasitasilo qorunmus olurlar. Burada osas
diggetin - WWW-serverlor vasitasilo lokal sobokonin
gorunan is¢i stansiyalarina daxilolmalarin garsisinin
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alinmasina yonaldilmasi talob olunur.

Qorunan bagh va qorunmayan agiq altsebakalor
sxemi. Bu sxemdo WWW serverin resurslarindan istifado
etmoklo lokal sabokaya girisin garsisini almaq moqgsadilo
umumi girisli serverlorin SE-dan gabaqda yerlosdirilmasi
Bu isul lokal sobokonin daha yiiksok qorumasi
saviyyasini tamin edir, lakin bu zaman WWW, FTP va
poct serverlarinin gorunma saviyyasi asagi olur.

Bagh vo aciq sabakalorin ayri-ayriiqda qorunmasi
sxemi. Bu sxem ovvalki qosulmalarla miiqayisado an
yiksok qorumani tomin edir. Sxem bagh Vo agiq
altsobokalori ayri-ayriligda qoruyan iki SE-nin totobigino
osaslanir.

Sobakanin SE-lari arasinda galan hissasi
ekranlasdirilmis altsoboko vo ya demilitarizasiya edilmis
zona adlanir.

Hiicumlarin askarlanmasi sistemlori

KSS-nin, eloco do onun bazasinda foaliyyat gostoran
korporativ informasiya sistemlorinin normal isinin tomin
edilmasi mogsadilo soboka hiicumlarinin garsisinin alin-
mas1 Ug¢iin standart goruma vasitolori (mosalon, SE,
ehtiyat suratin saxlanilmasi sistemi, antivirus proqramlari)
ilo yanasi reallasdirilmasi zaruri olan asas vasitalordon biri
do hiicumlarin askarlanmasi sistemloridir.

Miasir dovrdo hiicumlarin askarlanmasi sistemlori
(HAS) KSS-lorin  tohliikasizliyinin  tomin  edilmosi
tocriibasindo getdikco daha genis totbiq olunur. Lakin
soboka- lordo HAS-1 reallasdiran vo istifado edon
toskilatlar onun totbigi prosesini ohamiyyatli doracado
c¢atinlasdiran, hatta dayanmasina sobab olan bir sira ciddi
problemlorlo  miitlaq  iizlesirlor. Bu  problemlara
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asagidakilari aid etmok olar:

e kommersiya asasli HAS-1n qiymatinin yiiksak olmas;

e miasir HAS-in sahvan iso diismo vo ya diismamo
hallarmin saymin boyiikliiyi ilo xarakteriza olunan
effektivliyinin yiiksok olmamast;

e soboko resurslarina yiiksok talobatin, bazon isa hotta
100 Mbit/san siiratindo geyri-kafi mohsuldarligin
olmasi;

e soboka hiicumlarinin hayata kegirilmasi ilo bagh

e risklorin kifayat godar giymatlondirilmomasi;

e toskilatda riskin qiymatini adekvat miioyyanlosdirmoya
Vo  oks-todbirlorin  reallagdirilmasinin - qiymatini
rohborlik {igiin osaslandirmaga imkan veron risklorin
tohlili vo idara edilmasi metodikasinin olmamasi;

e HAS-n totbigi vo genislondirilmasi ilo mosgul olan
ekspertlorin  hiicumlarin askarlanmasi tizro ixtisas
daracalarinin kifayat godor yiiksok olmamasi.

Azaorbaycan Respublikasi ligiin togkilatlarda informasiya
infrastrukturunun Internetdon nisboton az asili olmasi vo
informasiya  tohliikasizliyinin  tomin  edilmosi  iizro
todbirlorin zaif maliyyalosdirilmasi xarakterikdir ki, bu da
soboko hiicumlarimin garsisinin  alinmasi {igiin bahali
goruma vasitalorinin aldo olunmasina imkan vermir. Buna
baxmayaragq, respublikamizda da informasiya
tohliikasizliyinin tomin edilmosi {iglin HAS getdikco
daha ¢ox istifado olunur vo onun totbiqi texnologiyasi
inkisaf edir.

HAS-1n niimunavi arxitekturasina, bir gayda olaraq,
asagidaki komponentlar daxil olur:

e informasiyanin toplanmasi vasitalori — sensor;

o informasiyanin tohlili vasitalori — analizator;
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o reaksiyavermo vasitalori;
e idaroetma vasitalori.

HAS-1n biitiin komponentlori bir kompiiterds vo ya bir
program olavasi ¢argivasinds reallagdirila va foaliyyot
gostara  bilor. Lakin onlarin kompiiter sabokasinin
qovsaglar1 iizro orazica Vo funksional baximdan
paylanmasi daha magsadauygun hesab olunur.

HAS-in analizator vo idaroetmo vasitolorinin SE-don
sonra xarici sobokads yerlosdirilmasi ¢ox tohliikalidir. Belo
Ki, ogor bu vasitolor sindirilarsa, onda badniyyatli soxs
HAS-da istifado olunan baza gaydalarini tohlil etmaklo
gorunan daxili sabakonin strukturu hagqinda malumatlara
giris aldo edo bilar.

Host sensorlar1 informasiya monbayi gisminda amaliyyat
sisteminin,  verilonlor  bazasinin idaro  edilmoasi
sistemlorinin  vo  program  olavalarinin  hadisalarin
geydiyyati jurnalindan istifads edirlor. Hadisalor haqqinda
molumatlar, homg¢inin host sensoru torafindon bilavasito
omoliyyat sisteminin 6zoyindon, SE-don vo ya program
alavasindan alina bilor.

Tohliikasizlik serverinda yerlogon analizator
sensorlardan alman molumatlarin =~ moarkazlosdirilmis
gaydada yigilmasi va tahlilini hoyata kegirir.

HAS-in reaksiyaverma vasitalori sabokonin monitorin-
gini hoyata kegiron kompiiterlords, SE-do, serverlords vo
lokal sobokalorin is¢i stansiyalarinda yerlogdirila bilorlar.

Hiicumlara reaksiyaverms iizra harokatlorin niimunavi
toplusu tohliikasizlik inzibatg¢isinin  xobordar edilmasi
(elektron pogtu vasitasilo, malumati konsola ¢ixarmaq Vo
ya peycera gondormok yolu ils), hiicumlarin garsisinin
dorhal alinmasi moagsadilo sobaka seansinin vo ya istifa-
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dagilorin geydiyyat1 prosesinin dayandirilmasi, eloco do
hiicum edonin harokatlorinin protokollasdiriimas: kimi
harokatlori 6ziinds birlosdirir.

Idaroetmo vasitolori HAS-mn biitiin  komponentlorinin
idara olunmasi, tahliikasizliyin (tohliikasizlik siyasatinin)
pozulmasi hallarinin askarlanmasi1 va onlara reaksiya
verilmosi  alqoritmlorinin  iso  salinmasi, elaco do
pozulmalar haqqinda  molumatlarin ~ baxilmast Vo
hesabatlarin hazirlanmasi tiglin nazards tutulmusdur.

§6. Sobaks daxilindon vo $aboka xaricindan olunan
hiicumlarlardan qorunma yollari.

Informasiya sistemlarinds kiber hiicumlara vo tohdidlars
qars1 tohliikasizliyi 6nomli olan sistemlordon biri do soboka
sistemloridir.

Sobako sistemlaring iki név soboko hiicumlari bas verir.

Soboko daxilindon vo soboko xaricindon olunan
hiicumlar.

Sobokolorimizi konar hiicumlardan qoruyan zaman
sobokoni Firewallsiz (Giivonlik divari) tosovviir etmok
miimkiin deyil. Firewallar daxili gobokomiz ilo xarici soboko
arasinda axan trafiki yoxlayir, toyin etdiyimiz policylora
goro mohdudiyyotlor qoyur, hansi paketlorin firewall
tizorindon interneto vo ya oksino horokot edacoyino qorar
verib sobokoni konardan golon tohdidlora qarsi qoruyur. Bu
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sobobdon Firewallar, sobokonin konar tohdidloro garsi
qorunmasinda asas rolu oynayir.

Asagida sadaladiglarimi Firewallarda totbiq etmoklo
sobokomizi xarici tohdidlordon qoruya bilorik. Bunun {i¢iin
Firewallda :

Biitiin portlar1 baglamaq vo yalniz lazim olan portlari
acmag.

Policy-lora portlar ilo paralel olaraq totbiglor vo
istifadogi adlarini da olava etmok.

Trafikin analiz edilmosi, imza bazasinin daim
yenilonmasini tomin etmak.

Is ilo olagali olmayan vo zorarli kodlar bulasdirilmis
web sohifoloring giriglori angallomok.

Zororli kod bulasdirilmis fayllarin  endirilmasini
ongollomok.

Firewallda SSL decryption, inspection aktivlosdirmok
— golon va gedon trafiki oxumagq, analiz etmok.

Totbiq edilmis policy-lor ilo birga security profile-lar
istifado etmoak ( antivirus, web filtering, email filter,
dns filter, anty-spyware va s.)

Dos atack, Packet based attack, Protocol attack, icmp
flood, udp flood kimi hiicumlarin qarsisin1 almaq {igiin
todbirlor gormok ( DOS protection, icmp flood
protection va s.)

Miitomadi olaraq loglar ¢ixarmaq — siibholi
moqgamlarda trafiki incolomak ti¢tin.

Daxili gobokoys internet iizorindon tohliikesiz
gosulmaq ti¢iin vpn protokolundan istifads etmok.

Qabaqglayic1  todbirlorin  oksoriyyoti  yeni  nosil
Firewallarda miimkiindiir.
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Kohno nosil Firewallarla miiqayisodo yeni nosil
firewallar icazasini ongollodiyimiz internets c¢ixist olan
programlari, portlar1 biitovlikkdo ongollomir. Yeni nosil
firewallar kohno nosil firewallarla miiqayisodo daha agilli
isloyir, application id vo content id vasitosilo totbiqi
yoxlayir, biitlinliiklo totbigo deyil homin totbiqin hor hansi
funksiyasini bloklayir.Yoni layer 7 soviyyasindo do isloyir.

Mosalon facebook programina icazo verdiyiniz halda
istoyinizo uygun olaraq facebookda hor hansi paylasim
etmayi bloklaya bilarsiniz. Basqa bir misal Facebook web
sohifosino girisi blokladiginiz halda istodiyiniz istifadogi
licin facebook sohifosino girisi aga bilorsiniz. Yuxarida
sadalananlar1  Firewallarda totbiq etmoklo konardan
sobakoys olunan hiicumlarin garsisinit almaq miimkiindiir.

Soboko hiicumlarin ikinci novii daxili  goboko
hiicumlandir. Belo ki kiber cinayotkarlar bu hiicumlari
reallagdirmaq tglin artiq sizinlo eyni sobokodo olur.
Daxildon sobokoya olunan hiicumlar da 2 hissoya ayrilir.
Simli va simsiz soboko hiicumlari.

Simli soboko hiicumlarindan qorunmaq {¢iin asagida
sadaladigim protokollar1 vo tisullar1 totbiq etmok olar.

[k 6nca soboko avadanliglarimizda istifado etmodiyimiz
portlar1 (interfeyslori) sondiirmok — kiber cinayotkar fiziki
yolla har hans1 saboke avadanligimiza qosulsa belo homin
port aktiv olmayacag.

Soboko avadanliglarina qosulma zamani etibarl
protokollar ( ssl, https, ssh ) istifado etmak — telnet vo http
kimi protokollarla soboko avadanliglarina qosulan zaman
sifromizi yazanda dinlonmoya moruz qalmisigsa cinayatkar
sifromizi gora bilir.
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Daxili sobokomizi virtual lanlara ayirmaq — sobokoni alt
sobokolors ayirmagqla bas vers bilocok risklori azaltmag.

Port security protkolu istifads etmok — hor porta cihazin
mac tinvanini statik daxil edib o porta yalmiz o cihazin
gosulmasina icazo vermok.

Etibarli kimlik dogrulama serverlori istifado etmok —
soboko cihazlarimiza giris Uigiin olavo kimlik dogrulama
serverino miiraciot edirikso o server ilo cihazimizin
arasindaki traffikin sifrolonmis olduguna omin olmagq.

Dos attacklarina qarsi storm control istifado etmok
— Saniyads portumuzdan kegon paket sayina miioyyon
limitlor qoyub bu hiicumlarin qarsisini ala bilirik.

DHCP snooping istifado etmok — cihazlar dhcp
sorgularini yalniz toyin olunmus portdan yaxud vlandan
gondorir vo sabokado saxta dhep serverlor foaliyyot gostora
bilmir.

Vlan hopping hiicumlart — qarsisint  almaq lclin
interfeyslori auto yaxud dinamik modda buraxamamaq |,
statik olaraq interfeysin ndviinii toyin etmok, trunk
portlardan biitiin vlanlar1 deyil, yalnmiz bizo lazim olan
vlanlar1 géndormok.

Arp spoofing attack — ortadaki adam hiicumu on genis
yayilmis hiicum ndviidiir, sobaka iizarindon gedon paketlori
( sifrolonmayibso ) dinlomak olur. Qarsisin1 almaq tciin
statik arp cadvali toyin etmok , detection tool istifado etmok,
paketlori filterlomok va s.

Access listlor toyin etmok — access list vasitosilo
sobakado olan ip linvanlariin istomadiyimiz iplar ilo slaqo
qurmasinin qgarsisini almag.
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Cihazlara qosulma tigiin 1 ip tinvani toyin etmok — access
list vasitasilo, yalniz o ip linvani cihaza uzaqdan qosula
bilsin.

Kimlik dogrulama dostokloyon yonlondirmo (routing)
protokollart istifade etmok ( OSPF v3, RiP v2 vo's.)

NTP server toyin edib cihazlarimizin vaxt vo tarixi eyni
cithazdan 6yronmosini tomin etmok.

Gostorilon protokollar1 vo {isullart istifado etmoklo
sobokomizin tohliikasizliyini sobokadaxili hiicumlardan
qoruya bilorik.

Simsiz sobokoyo hiicumlarinin fiziki  qosulma  tolob
etmodiyini diisiinsok, simsiz sobokoyo hiicumlar togkil
etmok cinayotkarlar T{clin daha olveriglidir. Simsiz
sobokonin tohliikesizliyini qorumaq {igiin asagdidaki
tisullardan istifads edo bilorik :

e Diizgiin sifrolomo iisulu segmok — Wep vo wpa istifado
etmok ¢ox risklidir. 64 vo 128 bitlik sifrolomo istifado
edir, asan qirilir.

e WPA2 sifrolomo noviinii AES ilo birlikdo istifado
etmak - Giiniimiizds halods asanligla qirilmur.

e WPA3 sifrolomo ndviinii istifado etmok — WPA2-don
forqli olaragq WPA3 istifado edon simsiz sobokonin
sifrosini tapmaq miimkiin deyil. Ciinki WPA3 WI-FI
Certified Enhanced Open standart1 istifado edir, belo ki
siz hotta aciq simsiz sabokoya qosulan zaman sizin
cihaz ilo simsiz goboko cihazi arasinda avtomatik giicli
sifrolonmo yaranir.

e WPS deaktiv etmok - Cihazimiz wpsi dostokloyirso,
qosulan cihaz da wpsi dostokloyirso bu zaman wps
diiymosini hor iki cihazda basib qosulmani baslada
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bilorik. Osason printerlorin sobokoys qosulmasi {i¢lin
istifads olunur. Sifronin tapilmasi ¢ox asan olur.

e Statik mac tinvanlar1 toyin etmok — simli sobokado
oldugu kimi arp spoofing atacklarinin garsisini almag.

e SSID gizlotmok — Professional hackerlor iigiin gizli
ssid-ni tapmaq ¢ox asan olsa da ssid-ni gizlotmokdo
fayda var.

e Simsiz soboko cihazinin vo morkozi idaro etmo
sisteminin ~ proqram  versiyasini son versiyaya
yiiksoltmok.

e Sirkot daxilindo Qonaglar {i¢iin ayrilmig alt soboko ilo
olavo SSID istifado etmok.

e WI-FI kanallarim1 yoxlamaq - otrafdaki simsiz
sobakolori yoxlamaq on az istifado olunan WI-FI
kanalin istifads etmak.

Kiber hiicumlar1 planlayan cinayotkarlar  iicilin
hiicumlarini reallagdirmaga doqiq bir tisul yoxdur. Miimkiin
ola bilon biitliin tsullar1 yoxlayacaqlar. Bu sobobdon
sobokomizi istor konar hiicumlar, istor daxili vo simsiz
soboko hiicumlarindan qorumaq {i¢iin on az1 yuxarida
sadalananlari totbiq etmok lazimdir.

Firewall sobokonizo daxil olan va ¢ixan biitlin molumat
paketlorino  nozarot edir. Bu molumat paketlori
sobokonizdoki cihazlar arasinda olage yaratmaq {igiin
istifado olunur. Firewall bu molumat paketlorini tohlil edir
vo onlar1 miioyyon qaydalar toplusuna uygun olaraq
filterdon kecirir. Masalon, daxil olan molumat paketi
miioyyon bir portdan golirso vo tohliikosizlik prinsiplorino
uygun galmirsa, firewall bu paketi bloklayir. Homginin
daxili sobokonizdoki cihazlar torofindon goéndorilon
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molumat paketlorini yoxlayir vo zororli bir molumat askar
etdikds bloklayaraq tohliikasizliyi tomin edir.

Firewall novlori
Firewallar vasitasi ilo tohliikasizlik masalalari miixtalif

yollarla hayata kegirilo bilor vo firewallin miixtolif novlori
var. On ¢ox yayilmis firewall névlori bunlardir:

Stateless Firewall — Molumat paketlorini miistoqil
idars edir. Hor bir paketi ayri-ayriliqda doyorlondirir.
Statefull Firewall — Molumat paketlorini miistaqil
qiymatlondirmak ovazing, avvalki paketlorin tarixini
nazars alir. Bu yolla da tohliikasizliyi artirir va tohliikali
trafikin qarsisini alir.
Application Layer Firewall — Paketlori
yalniz IP tinvan1 vo ya port molumatlarina gors deyil,
hom do igoriyino goro filterloyir. Bu, zororli icoriyi
tanimaq vo daha doqiq nozarot tomin etmok {igiin
yaxsidir.

Firewallin 6nomi

Firewall internet tohliikasizliyinin tomolidir vo bir ¢ox

vacib funksiyalar1 yerino yetirir deys bilorik. Masolon
onlardan bozilori bunlardir:

[cazosiz girisin qarsisinin alinmasi: Firewall icazosiz
girisin qarsisini alaraq sobokonizi icazosiz girisdon
qoruyur. Bu, hakerlorin sobokonizo sizmasinin vo
hossas molumatlara catmasinin garsisini alir.

Zoroarli  programlarin  bloklanmasi: Firewall zararli
programlarin sobokonizs daxil olmasinin qarsisini alir.
Viruslar kimi zororli proqramlar1 agkar edorok
istifadogilori qoruyur.

Molumatlarin ~ filtrlonmasi ~ vo  nazarati: Firewall
sobokonizdon gedon vo daxil olan molumatlari
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filtrloyoarok isdonmoyon mozmunun garsisini alir. Bu,
soboko trafikinin nozarot altinda saxlanmasmni vo
hiicumlardan qorunmasini tomin edir.

e Tohliikasizlik prinsiplarinin totbiqgi: Firewall
toliikkosizlik prinsiplorini totbiq edir vo bu prinsiplors
uygun golmoyon trafiki bloklayir. Masolon, miioyyon
bir 6lkadon golon trafiki bloklamaq vo ya miioyyon
protokoldan istifadoni qadagan etmok kimi prinsiplori
toyin edo bilorsiniz.

§7. Kompiiter cinayatkarhg:

Kiber tohliikasizlik—verilonlarin alyetanliyinin,
biitovliiyliniin vo konfidensialliginin tomin edilmasi iigiin
tohliikosizlik todbirlorinin istifado edilmosi prosessloridir.
Sistem administrator osas vozifosi lokal sobokomim
kompyiiterlorinin, serverlorin vo aktiv istiofadogilorin
miihafizosini  tomin etmokdir. Kibertohliikasizliyiyn
moqsadi verilonlorin miihafizosidir.

Verilonlarin tohliikasizliyinin tomin edilmasi ticlin oks
tadbirlor goriils bilor. Bu giin biz global qarsiliqlt slagaloer
diinyasinda yasayiriq. Biz bir an i¢indo diinyanin o biri
basindaki insanlarla s6hbat eds, yaxud boyiik mablagds pul
omoliyyatlar1 hoyata keciro bilirik. Fordi komputerlorin
sayinin gorinmomis suratlo artmast, Interneto sorbost C1X1$
vo yeni kommunikasiya qurgularinin surotli inkigsafi hom
asudo vaxtin kegirilmosi, hom do biznesin aparilmasi
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tsullarini doyisdirdi. Eyni zamanda garaniyyotli insanlar
ticlin do yeni imkanlar a¢ildi, yeni cinayat tisullart meydana
cixdi.  Bosoriyyot yeni cinayat ndévi ilo -
kibercinayotkarligla qarsilasdi.

Kibercinayotkarliq dedikds, Internet, yaxud basqa
kompiiter sobokalorindon istifado olunmaqla toradilon
cinayatlor nozordo tutulur. —Kibercinayatkarlarinl hiicum
obyektlori, osason, banklar, birjalar, Internet-magazalar
olur. Cinayatin hoyata kegirilmosindo komputerlor, yaxud
sobokolordon asagidaki kimi istifads oluna bilor:

e Kompiiter, yaxud sobakas cinayat alati ola bilor, basqa
sOzlo, cinayotin hoyata kecirilmoasindo onlardan
istifads oluna bilar.

o Kompiiter, yaxud soboka cinayatin hodofi (—qurbanil)
ola bilor.

e Kompiiter, yaxud soboka cinayatli mogsadlora catmaq
ticlin yardimg1 vasito ola bilor.

Hakerlor

Komputerlor yenico meydana cixanda ‘“haker” sozii
hormotlo ¢okilirdi. ©Omoliyyat sisteminin daha yaxsi
1slomosi {i¢lin onun niivasinin bir hissasini yenidon yazan,
yaxud haminin unutdugu administrator parolunu —logv
edonl kompiiter dahilorini belo adlandirirdilar. Qeyri-
standart diisiinmo gabiliyyatlorino vo on miirokkob
problemlorin agilli hoallini tapdiqlarima goéra bu, onlara
hormot olamoti idi. Lakin zaman o&tdiikkco bu séz osl
monasini itirdi, ¢linki —hakerlorin he¢ do hamisi 6z
onanavi isloriyle kifaystlonmadilor. Onlarin bazilori pis
miihafizo olunmus kompiiter sistemlorino girmoys vo
bununla da —bunun miimkiinliyiinii siibut etmoyal
basladilar.
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Basqalar1 iso hor hans1 miihiim informasiyani ogurlamaq
maqsadils sistemlari—sindirmaqla masgul oldular. Haker
termininin 6z monasini itirdiyini géron komputer
ictimaiyyati olava terminlor (masalon, —script kiddiel vo
-crackerl) daxil etdilor. “Script kiddie” (ssenari usagi)
termini ilo hakerlik sahasinds o godor do biliyi olmayan vo
—sindirmaq tiglin digor hakerlorin utilitlorindon istifado
edon adamlar1 adlandirirlar.

“Cracker” (kreker) iso bilik soviyyoasino goro “script
kiddie” 1ilo haker arasinda olan soxso deyilir. O,
programlarin iizlinlin ¢ixarilmamasi iiclin qoyulmus
miidafioni —sindira bilir, ancaq proqramda yeni zoif
yerlor tapmaq, yaxud haker utilitlori yazmaq ii¢iin onun
biliyi kifayot etmir.

Proqram tominati piratcihigi.

Program mohsulunun alicis1 oslinde yalniz homin
programin istifads hiiququnu alds edir. Programin 6zii iso
onun miilkiyyotino ke¢mir. Ona goro do program
mohsulunun iizliniin ¢ixarilib yayilmasi qanun pozuntusu
hesab olunur. Bels harokatlora kompiiter pirat¢iligl, yaxud
program tominati pirat¢iligi deyilir.

Kompiiter piratgilig1 program tominati bazar ii¢lin gox
boyiik problemdir. Istifadodo olan hor bir lisenziyal
(ganuni yolla oldo olunmus) programa on azi bir
lisenziyasiz, yaxud —piratl niisxo diigiir. Bozi 6lkslords
iso bu, 1:9 nisbotino catir. Piratciliq proqram tominati
istehsalina cox monfi tasir gostarir, yeniliyin qarsisini alir,
program mohsulunu hazirlayanlar1 vo istehsalgilari
planlasdirdiglar1 golirdon mohrum edir. Programlarin
lizliniin 1icazosiz kogiirlilmasinin qarsisin1 almaq iigiin
xtisusi vasitalordon istifads oluna bilor.
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Lisenziyali programin distributiv dostino daxil olan bozi
verilonlor proqramin 6ziine daxil olmur. Bels programin
iizii ¢ixarilarkon homin verilonlor ito bilor ki, bu da
mihafizo sullarindan  biridir. Miolliflik  hiiququ.
Informasiya-kommunikasiya texnologiyalarinin dinamik
inkisafi vo komputerlorin ¢ox surotlo insanlarin hoyatina
daxil olmasi1 ilk vaxtlar qanunvericilorin buna hazir
olmadigini gostordi. Bir miiddot kompiiter proqramlarinin
hiiquqi miidafiosi masalasi agiq qaldi.

Lakin getdikco bu bosluglar doldurulmaga baslandi.
Belo ki, hazirda kompiiter proqramlar1 (kompilyatorlar,
redaktorlar, verilonlor bazasi vo s.) omtoo mohsulu statusu
almisdir vo onlar da intellektual miilkiyyot kimi qorunur.
Kompiiter programlarinin miislliflik hiiququnun taninmasi
ticlin onlarin hor hans1 qurumda qeydiyyatdan kegirilmosi
vacib deyil.

Programa miislliflik hiiququ avtomatik olaraq onun
yaradilmasi zamani meydana ¢ixir. Proqgramin yaradicisi
0z hiiquglarin1 elan etmok iiglin programin ilk
buraxilisinda ii¢ elementdon ibarot olan miialliflik
hiiququnun qorunmasi isarasindon istifado edo bilor:

e cevronin icarisindo, yaxud motorizodo —Cl horfi — ©,

(OF
¢ hiiquq sahibinin ads;
e programin ilk buraxilis ili.
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§8. informasiya tahliikasizliyinds biometrik
parametrlor

Diinyada terror tohliikasinin artmasi ilo alagadar olaraq
tohliikasizliyi tomin edon sistemlarin tokmillogdirilmasi
mogsadilo  biometrik  identifikasiya  sistemlarinin
yaradilmas1 zorurati meydana ¢ixmisdir.

Informasiya  texnologiyalarinin  siirotli  inkisafi
naticasinds bir ¢ox yeni vasito Vo qurgular hoyatimizin bir
hissasina ¢evrildi. Cihazlarin rahathigina alismis insanlar
tez bir zamanda avtomatlasdirma sistemlarindon asili
olurlar. Masalon, bazi is yerlorinds girislordo avtomatik
acilan vo baglanan gapilar rahat bir vasito hesab edils bilar.

Xiisusilo 6lko sorhodlorini  kegonds  tohliikasizlik
elementlorinin  xeyli artdigi goriiliir. Barmaq izlorini
gotiirmok, barmaq izlorini sonraki girislorlo miigayiso
edorok  Olkaya girmoyi asanlagdirir.  Tohliikasizlik
tocriibalori ilo yanasi, saxta mohsullar da giindomdadir vo
bir ¢ox sistem ciddi hiicumlara moaruz qalir. Bu g¢argivado
agla golon ilk sey tohliikasizlik, kart, agar va s. Bu, ogurluq
Vo icazoasiz sifro miibadilasi kimi bir ¢ox problemi aradan
qaldiran biometrik metodlarin inkisafina sobab oldu.

Etibarl1 identifikasiya bu giin ¢ox vacibdir. Ug
identifikasiya tiisulu arasinda, Yyoni bilik bazasi
identifikasiyasi, mongali osasli autentifikasiya vo biometrik
osasli identifikasiya arasinda biometrik eynilogsdirma on
etibarli metod kimi taninir. Todqiqatgilar yiiksok dogigliyi
tomin etmok {i¢iin todqiqatlarint yeni biometrik sistemlor
tizorindo comlosdirirlor. Ancaq bu texnologiyanin genis
yayilmasi lg¢iin xarclori daha olverisli etmok lazimdir.
Biometrik sistemlarin shomiyyati fordi xiisusiyyatlorin
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inkisaf etdirilmasidir. Xiisusi xiisusiyyatlor, kogiirmalorin
miimkiin olmadig1 toqdirds yiiksok tohliikasizliyi toamin
edir. Buna goro, bu xiisusiyyatlorlo biometrik sistemlor
pasport nozaratindon bank omoliyyatlarina godor genis
totbiq tapir vo vacib bir tadqgigat mévzusu olaraq ortaya
GIXIT.

Biometrik sistemin asas tstilinliiyli insanlarin heg yerda
unutmagi vo itirmomasini tomin edon bir oza ilo taniya
bilmasidir. Buna goro golocok {iglin planlasdirilan
tohliikasizlik sistemlarinin asas magsadi insanlarin heg bir
kart vo ya agar dasimadan vo ya sifrolori yadda saxlamadan
asanliqla taninmasidir.

Biometrik informasiyaya asaslanan miihafiza sistemlori
do movcuddur. Bu sistemlords istifado olunan olamatlor
insanin doyismoyan Xususiyyatlorine asaslanir vo ona goro
do biometrik informasiya itirilo, yaxud saxtalasdirila
bilmaz. Informasiyanin biometric miihafiza sistemlorine
asagidaki identifikasiya (soxsin taninmasi) sistemlori
aiddir:

a) barmagq izlorino gors identifikasiya;

b) goziin qiizehli gisasinin saklina gors identifikasiya;

¢) nitqin 6zallikloring gors identifikasiya;

d) liziin tasvirina gora identifikasiya;

e) ovucun cizgilarino gors identifikasiya.

Miixtolif totbiglordo bir sira biometrik parametrlor
istifado edilir. Hor biometrik parametrin iistiin vo zoif
cohatlori var va se¢im adaton totbigdoan asili olur. Asagida
genis molum olan biometrik parametrlorin qisa xiilasosi
verilir.
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Barmagq izlari

Barmaq izlorino goro identifikasiya texnologiyasi an
genis yayillmis biometrik texnologiyadir. Bu metodun
osasinda hor bir insanin ol barmaqlarinda papilyar
naxislarin unikallig1 ideyasi durur.

Barmaqg izini papilyar xatlor omolo gotirir, onlarin
qurulusu darinin sirimlarla ayrilmis qilic ¢ixintilarinin
siralari ilo sartlonir. Bu Xatlor miirokkob naxislar amalo
gatirirlar (qovs, ilgak va spiral), onlarin asagidaki xassalori
var:

e fordilik va tokraredilmoazlik;

e zamana goro sabitlik (batndaxili inkisafdan meyidin
clirlimoasinadok);

e Dborpa olunma (dari gatinin sathi zadalondikda Xatlorin
qurulusu oavvalki soklinds barpa olunur).

Barmaq izinin taninmasi vo onun algoritm torafindon
diizgiin emalinin keyfiyyati barmaq sathinin vaziyyatindan
va skaner elementina nazaran onun yerlosmasindon ¢ox
asilidir. Mixtolif sistemlor bu iki parametro miixtalif
toloblor irali siirtir. Taloblorin xarakteri xiisusi halda totbiq
edilon algoritmdon asilidir.

Barmagq izinin identifikasiyasi

Barmaq izino goro identifikasiya-bu on genis yayilmis
biometrik texnologiyadir. International Biometric Group-
un verilonlarina gors, barmaq izina gors tanima sistemlori
biitiin diinyada istifado olunan biometrik texnologiyalarin
52%-ni togkil edir. Tanima ti¢iin barmagq izinin istifadasinin
no vaxtdan basladigini séylomoak ¢atindir. Arxeologlar
qazinti zamani das tizorinds barmaq izlorinin sokillarine
rast golirdilor. Lakin bu he¢ do onlarin identifikasiya ti¢lin
istifadasini  tosdiglomir. Digar torafdon malumdur ki,
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Qadim Vavilon va Cindo gil 16vhaciklor vo mohiirlor
tizorinds barmaqlarin sokillorini diizoldirdirlor. X1V asrdo
Iranda barmaq izi ilo bir swra dovlet sonadlorini
imzalayirdilar. Bu o demokdir ki, halo 0 vaxtlardan barmaq
izi insanin nadir xiisusiyyatlorindon biridir ki, ona gora
insani1 identifikasiya etmok olar.

Texnologiyanin inkisafinin névbati marhalasi barmaq
izinin krimanlda istifadasi ilo baslandi. XIX asrin
ortalarinda har bir insanin barmaq izlorinin nadirliyi
haqqinda ilk farziyys yarandi vo barmagin miixtalif
cizgilorino goro onlarin klasifikasiyasina cohd edildi.
Biitiin bunlar 1897-ci ilds «Genri sistemi»nin yaranmasina
gotirib ¢ixartdi. Bu sistem barmagq izini klasifikasiyasinda
genis yayilmigdir. Sistem ingilis Edvart Genri torofindon
Hindistana sofori zamani yaradilmigdir. XIX asrin
sonlarinda barmaq izlorinin ilk miigayiso algoritmi
yaradildi. Novbati 25 il arzindo «Genri sistemi» miixtalif
Olkalorda dovlat saviyyasindos istifads {igiinn uygunlagma
kegdi vo toxminon 1925-ci ildo biitiin diinya iizro
kriminalda genis tathiq edilmaya basland.

Insan identifikasiyas1 ii¢clin barmaq izinin taninmasinin
genis yayllmasina baxmayaraq, insanin barmaginin
papilyar cizgilori goklinin nadir xiisusiyyat oldugu hoalo do
elmi cohatdon siibut edilmayib. Lakin bu texnologiyanin
kriminal va digor saholords istifadasine baxmayarag, halo
do barmaq izi tamamil eyni olan iki insan tapilmayib. XX
osrin ikinci yarisinda yeni texnologiyalarin yaranmasi ilo
olagodar olaraq barmaq izino goéro taninma sistemlori
asagidaki saholords tothiq edilmays baslandi:

1. Girisin idaraolunmasi sistemi.

2. Informasiya tohliikasizliyi (sobokoys giris, FK-o
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giris).

3. Is saatinin hesabat1 vo istifadogilorin geydiyyati.

4. Sasverma sistemlori.

5. Elektron 6donisin aparilmasi.

6. Insanlarin identifikasiyasi tolob olunan miixtalif
sosial layihalar.

7. Votondasin identifikasiyasi layiholori (dovlot
sorhaddinin kegilmasi, 6lkaya Sofar li¢iin vizanin verilmasi
Vo S.).

Goziin qiizehli gisasi

Insan goziiniin qiizehli qgisasi barmaq izlori kimi onun
unikal biometrik xarakteristikasidir. Qiizehli qisanin
soklini analiz edan sistemlar kifayat gadar etibarli tanimani
tomin edirlor. Bu xarakteristika yetarincs stabildir, insanin
biitiin hoyat1 boyunca praktik olaraq doyismir, ¢irklonmayo
Vo yaralara qarst hossas deyil. Qeyd edok ki, sag va sol
goziin qlizehli qisasinin sokli  ohomiyyatli dorocodo
forglonir.

Goziin qiizehli qisas1 tigiin skanerlorin istiinliiyli ondan
ibaratdir ki, onlar istifadogidon diqgatini bir hadofa
comlosdirmasini tolob etmirlor, qiizehli qisada loka
niimunolori gdziin sathinds yerlosir. Faktiki olaraq goziin
videotasvirini hoatta bir metrdon az mosafodo ¢okmok olar,
bunun sayasinda do qtizehli qisa
skanerlori bankomatlar ticiin yararli olur.

Goziin torlu qisasi

Soxsiyyatin on etibarli identifikasiya metodlarindan
biri gdziin torlu gisasindan istifads edilmosidir. G6z dibini
xarici is1q manbayi ila isiqlandirdigda goziin torlu qisas1 —
g06zii ganlatachiz edan venalar va arteriyalar yaxsi goriiniir.
Hoalo 1935-ci ilds siibut olunmusdu ki, hotta okizlords belo
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gbziin torlu qisasinin qan damarlariin sokli {ist-listo
diismiir. Goziin torlu gisasi ilo taninma metodu 1970-cCi
illorin ortalarindan sonaye miqyasinda inkisaf etmoaya
basladi.

Bu sistemlords skaner ya gbz dibinin qan damarlarinin
soklini, ya da torlu gisanin 6ziiniin oksetdirmos vo udma
xarakteristikalarin1 miioyyon edir. Xiisusi qurguda geyd
olunmaq tiglin gozciikdon masafodoki isigli noqtoays bir
dogigadon az miiddotdo baxmaq lazimdir. Bu miiddat
arzinda sistem torlu qisani isiglandirir vo oks olunmus
signal1 alir. Torlu qisan1 isiglandirmaq T{¢iin asagi
intensivlikli infraqirmiz1  siialanma istifado edilir, siialar
g6z boboyindon kegorok goziin arxa divarindaki gan
damarlaria yonalir. Alinmis signaldan bir ne¢s yiiz ilkin
xarakterik noqto secilir, onlar hagqinda orta informasiya
hesablanir vo kodlanmis faylda saxlanir.

Bu metodun sahvlari yoxlanilan soxsin basini etalondan
konara meyl etdirmasi vo baxislarint mosafodoki isiq
monbayina sohv fokuslamasi ilo alagodardir. Sandiya milli
laboratoriyasinin (ABS) molumatlarina géro bu metod
{iciin birinci ndv sohvlor 0,4% toskil edir. Ikinci név sohvlor
praktiki  olaraq miimkiin  deyil. = Belo biometrik
qurgulari aldada bilon mulyajin hazirlanmasimin ¢atinliyi
haqqinda moalumatlar yoxdur. Homg¢inin iddia edilir ki,
tokrar edilmasi zaruri olan optik xassalor sababindon saxta
torlu gisanin hazirlanmasi olduqca miirokkobdir. Goziin
torlu gisas1 tli¢iin skanerlor tam moxfi sistemlora girisin
toskili zamani1 genis totbiq edilir.
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Sifat

Sifot comiyyatdo on yaxsi qobul edilon biometrik
identifikatorlardan biridir, ¢ilinki vizual qarsiliqh alagoado
insanlarin genis istifads etdiklori tanima tisuludur. Sifatin
taninmasi tglin bahali xiisusi avadanliq tolob olunmur.
Identifikasiya ilo yanasi bir sira digor funksiyalar da yerino
yetiran adi videomiisahido kamerasi da istifads edils bilar.
Ikincisi, qurgunun iso diismosi {iciin oxuma qurgusu ilo
fiziki tomas, nayass toxunmaq, miiayyan vaziyyati almag,
hor hansi frazani toloffiiz etmok tolob olunmur. Tanima
prosesi tobii, bozi hallarda identifikasiya edilono hiss
etdirilmadon bas verir.

Sifoti tanima sistemlorinin osasini xiisusi proqram
tominat1 toskil edir, proqram sifot tosvirini adi veb-
kamera ilo do gotiiriir vo onu emal edir. Sifotdo ayri-ayri
obyektlor segilir (qaslar, gozlor, burun, dodaqlar), onlarin
hor biri ii¢lin onlar1 tam miioyyan edon parametrlor
hesablanir. Miiasir sistemlorin ¢oxu bu zaman insan
sifatinin ti¢ol¢iilii obrazini yaradir. Bu ona gora lazimdir ki,
masalon, basi aydikds va ya ki¢ik bucaq altinda ¢evirdikda
identifikasiya miimkiin olsun.

Hololik  sifoti  tanima texnologiyalarinin  inkisaf
saviyyasi kamillikdon uzaqdir — onlar 10 % sohv igo diismo
ilo toxminon 30 %-don 70 %-o godar identifikasiya verir.
Bu gostorici, masalon, ABS aeroportlarindan birinds 6z
tosdiqini tapmigdi, 11 sentyabr 2001-ci il hadisalorindan
sonra bu aeroportda sifati tanima sistemlori qurulmusdu.

9lin handasasi

Sifotin ~ hondosi  parametrlorini  giymatlondiran
sistemlorlo yanasi olin handasi parametrlorini do 6lgoan
qurgular var. Bu zaman 90-dan artiq miixtalif
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xarakteristika, o ctimladan, ovucun Olgiilori (li¢ Ol¢ii),
barmagqlarin uzunlugu vo eni, oynaqglarin timumi gokli vo s.
Olciiliir.

olin siluetino goro  identifikasiya  sistemlori  ilk
biometrik qurgular kimi meydana c¢ixmiglar vo onlarin
seriya buraxiligina 1970-ci illorin avvalinds baslanmisdi.
Biometrik sablonun yigcamligi baximindan bu ndv
sistemlor on gonastcil sistemlordir. Barmaglarin yalniz eni
Vo uzunlugu haqqinda informasiya saxlanildigda comisi
9 bayt tolob edilir. Tobii olaraq, yalniz barmaglarin enini vo
uzunlugunu nozors alan sistemlor tiglin hoqiqi alin karton
mulyajini da asanliqla hazirlamagq olar.

9l imzasi

Ol imzas1 da fizioloji xarakteristikalar kimi insanin
unikal atributlarindandir. Bundan basga bu istonilon insan
liclin daha adi identifikasiya metodudur, ¢iinki barmaq
izinin gotiiriilmasindon  forgli  olaraq kriminalistika ilo
assosiasiya yaratmir. Adoton imza haqqinda verilanlorin
iki emal tisulunu farglondirirlor: niimunas ilo sade miigayisa
vo dinamik verifikasiya. Birinci olduqca etibarsizdir, ¢linki
daxil edilon imzanin verilonlor bazasinda saxlanan qrafiki
niimuna ilo adi miiqayisasine asaslanir. ©l imzas1 homigo
eyni ola bilmadiyi ii¢iin bu metod bdyiik sohv faizi verir.
Dinamik verifikasiya tisulu xeyli miirokkob hesablamalar
tolob edir vo imza prosesinin imzanin miixtalif sahslorinds
olin horokat siiroti, tozyiq qiivvesi, imzanin miixtolif
morhalalorinin middatlori kimi parametrlorini real vaxtda
geydo almaga komok edir. Bu ona zomanat verir ki, imzani
hatta tocriibali gqrafoloq da saxtalasdira bilmoz, ¢ilinki heg
kim imza sahibinin olinin davranisini doqiq yamsilamaq
igtidarinda deyil.
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Istifadogi  standart digitayzer vo  golomdan istifada
edorok 0z adi imzasmi toglid edir, sistem iso harakatin
parametrlorini oxuyur vo onlar1 avvalcadon verilonlor
bazasma daxil edilmis parametrlorlo miigayiso edir. Imza
nimunasi etalonla ist-iisto diisdiikdo sistem imzalanan
sonado istifadaginin adi, elektron-pogt tinvani, voazifasi,
cari zaman vo tarix, imzanin parametrlori (harokat
dinamikasinin 10-dan ¢ox xarakteristikast — istigamat,
slirat, tocil vo s.) olan informasiyani olavo edir. Bu
verilonlor sifrlonir, sonra onlar ii¢lin nozarot comi
hesablanir, daha sonra biitiin bunlar bir daha sifrlonir,
belalikla, biometrik sablon yaradilir. Sistemin sazlanmasi
l¢clin yeni geydo alinan istifadog¢i 5-10 dofo sonadin
imzalanmas1 prosedurunu yerino yetirir, bu ortalanmis
gostaricilor vo etibarliq intervali almaga imkan verir. Bu
texnologiyadan ilk dofa PenOp sirkati istifads etmisdir.

Sas

Sos — sifot vo ya barmaq izlori kimi hor bir insanin
ayrilmaz olamatidir. Rabito vasitalorinin genisyayilmasi
(stasionar vo mobil telefon sobokalori, IP-telefoniya vo s.)
bu biometrik identifikatorun totbiqi ti¢iin boylik imkanlar
acir; bundan basqa sos lizro tanima istifadogilor {igiin ¢ox
rahatdir vo onlardan minimal saylor talob edir.

Insanin nitqi ayrica «sos kadrlarina» boliiniir, sonra
onlar1 ragomsal models gevirirlor. Bu modellori «sas izlori»
(voiceprint) adlandirirlar (barmaq izlori ilo analogiya).

Yaradilan «sos izi» bazada qeydo almir. Sos iizro
identifikasiya kodunun qurulmas: ii¢iin olduqca ¢ox sayda
tisul vardir, bir qayda olaraq onlar nitqin tezlik vo statistik
xarakteristikalarinin - miixtalif ciir alagalondirilmosidir.
Identifikasiya zamam ovvol geydo almmis vo yeni
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yaradilmis «sas izlori» miiqayiss edilir. Etibarlig1 artirmaq
vo tanimani siratlondirmok ii¢lin ¢ox vaxt istifadogidon
ovvalcodon razilasdirilmis suallara cavab vermasi Vo ya
parolu taloffiiz etmasi xahis edilir.

Termogramlar

Biometrik texnologiya kimi termogramlar — insan
badani hissalarinin infragirmizi spektrin qisadalgali (0,9-
1,7 mkm), orta (3-5 mkm) vo uzundalgalid iapozonda
alinmusg tosvirloridir. Xisusils sifatin va alin termoqramlari
sahasinds miixtalif tadqiqatlar aparilmisdir. Adi tasvirlarlo
miiqayisodo termoqramlarin boyilik {istiinliiyii onlarin
isiglanmanin doyigsmosindon asili olmamasidir — sifot
termoqramlarin1  tam qaranligda belo oaldo etmok
miimkiindiir.

Dodagqlarin harakati

Danisiq zamani dodaqlarin horakati biometrik davranis
parametrlorino aiddir. Ondan Sosin taninmasi sistemino
vizual olavo kimi istifado etmok olar. Dodaqglarin
horokatino goro autentifikasiya texnologiyasinin novlori
danisanin taninmasi sistemindoki Kimidir: sabit motn,
motndon asili  vo moatndon asili  olmayan. Son
dovrlor M2VTS verilonlor bazasinin yayilmasi sayosindos
bu sahods todgiqatlar goxalmaga baslamisdir.

Bazarda BiolD firmasinin ~ dodaqlarin ~ harakatins
osaslanan biometrik sistemi meydana c¢ixmisdir. Bu
metodun an boyiik tistiinliiklarindan biri onu asanliqla sasin
identifikasiyas1 va sifat iizra identifikasiya ilo birlogdirmoak
imkanidir. Bu yolla aldadilmas1 miirokkab olan ¢ox daqiq
sistemlor yaratmaq olar. Bels ligqat biometrik sistem fiziki
giriso  nozarot tigiindiir, kamera qarsisinda mikrofona
danisan insanin parametrlori oxunur. Videotoasvir sifot
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hondasasinin analizi iigiin istifads edilir vo dodaglarinin
horokatinin, onlarin noticalori Sos iizro identifikasiyanin
naticalari ilo birlosdirilir.

Klaviatura xatti

Klaviatura xatti ilo identifikasiya insanin moxsusi ¢ap
uslubu ils identifikasiyasidir.

Hor bir insanin xarakterik c¢ap xiisusiyyatlori var:
klavislorin basilmalar1 arasindaki zaman intervallar1 va
klavislorin basili voziyystdo saxlanmasi zamanlar1 hor bir
insan U¢lin miioyyan godor sabitdir. Klaviatura xotti ilo
identifikasiya sistemlori sabit parola osaslanirlar, lakin
sosin taninmasinda oldugu kimi motndon asili olmaya da
bilorlor.  Motnin  yigilmasi zamanmin hesablanmasi
osasinda klaviatura xottino goro tanima iigiin kommersiya
mohsullart mévcuddur.

§9. Virtual xiisusi sobakalar (VPN). VPN tasnifati

Saboko hiicumlarinin garsisinin effektiv alinmasi, agiq
sobokalorin  giindolik foaliyystdo foal vo tohliikasiz
istifadasi imkanlarinin tomin edilmasi ti¢iin gorunan virtual
xiisusi gabakalorin (VPN — Virtual Private Networks)
qurulmasi  konsepsiyasindan, eloco do  onlarin
reallagdirilmast  vo totbiqi texnologiyasindan istifado
olunur.

Qorunan virtual xiisusi sobokalarin (VPN) qurulmasi
konsepsiyasinin asasinda asagidaki Kimi ¢ox sado ideya
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durur. ©gar global sobakanin iki qovsagi 6z aralarinda
molumat miibadilosi aparmaq istoyirss, onda onlar
arasinda agiq soboko vasitasilo otiiriilon informasiyanin
moxfiliyini vo tamligini tomin etmak {igiin biitiin miimkiin
aktiv va passiv xarici miisahidagilorin girisinin olahidds
cotinlosdirildiyi virtual tunelin qurulmasi zoruridir. Burada
“virtual” sozii iki qovsaq arasinda birlosmanin daimi
olmadigimi vo yalmz trafikin sobokodon kecdiyi zaman
moveud oldugunu gdostarmak magsadils istifads edilir.

VPN dedikdo aciq xarici informasiya otiirmo miihiti
vasitosilo dovr edon moalumatlarinin tohliikasizliyini tomin
etmok iiclin lokal sobokalorin vo ayri-ayr1 kompiiterlorin
vahid virtual korporativ sabokods birlosdirilmasi basa
dustliir.

Qeyd etmok lazimdir ki, korporativ (o ctimlodon lokal)
sobokalarin ac¢iq kompiiter gobokasine, 0 climlodon
Interneto qosulmasi zamani iki ndv tohliiko meydana cixir:

e Kkorporativ istifado olunan malumatlara agiq sabaka
ilo 6tiiriilmo prosesinds icazosiz girigin aldo olunmast;

e badniyyatli soxs tarofindon korporativ (0 ciimlodan
lokal) sobakaya icazasiz daxilolma naticasinda bu sabokani
daxili resurslarina icazosiz girigin aldo edilmasi.

Ona goro do aciq rabito kanallart ilo otiiriilorken
informasiyanin qorunmasi kriptoqrafik {isullarin asasinda
reallasdirilan asagidaki osas funksiyalarin bir-biri ilo
qarsiligh alags sokilds yerina yetirilmasine asaslanir:

e qarsiligl olagodos olan toraflorin autentifikasiyast,

e  Otiiriilon molumatlarin kriptoqrafik sifrlonmasi;

e iinvana catdirilan molumatlarinin hoagigiliyinin vo
tamligimin yoxlanilmasi.

Aciq rabito  kanallart ilo  &tiiriilmoesi  zamam
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informasiyanin qorunmasi Kriptografik gorunan tunellor
adlanan gorunan virtual rabito kanallarinin qurulmasi
prinsiping asaslanir.

Kriptografik gorunan tunel 6ziinds kriptografik qorunan
molumat paketlorinin 6tiirtilmasi tgtin istifado olunan vo
ac1q kompiiter sobokasindan kegan birlogmoni ehtiva edir.

Iki qovsaq arasinda qorunan tunelin yaradilmasi virtual
sobokonin homin qovsaqlarda foaliyyat gostoran, tunelin
togobbiiskar1 vo terminatoru adlanan komponentlori
torofindon hoyata kegirilir. Burada tosobbiiskar — tuneli
yaradan vo paketlori gondoron torof, terminator iso tunel
vasitosilo paketlori alan torafdir.

Tunelin tosobbiiskar1 gondarilon paketi yeni paketin
igarisina goyur. Yeni paket ilkin molumatlarla yanasi
gondoaron vo alan haqqinda informasiyaya malik olan yeni
baslig1 6ziindo saxlayir.

Tunel vasitasilo otiiriilon biitiin paketlorin 1P paket
olmasina baxmayaraq, onun igarisina yerlosdirilon paketlor
istonilon  nov  protokola, hotta  NetBEUI tipli
marsrutlasdirilmayan protokollara da aid ola bilar. Tunelin
tosobbiiskar1 ilo  terminatoru arasindaki marsrut adi
marsrutlagdirilan  IP sobokadir. Bu soboko gisminda
Internetdon forgli istanilon soboka cixis edo bilar.

Tunelin terminatoru oks amaliyyati yerina yetirir, yani
0, aldig1 paketdon olave olunmus baslig: silir, galan ilkin
paketi lokal sobokodo iinvana gondorir vo ya lokal
paketlor stekino yerlosdirir.

Gondorilon  paketin ~ yeni  paketin  igorisine
yerlosdirilmasi  6zliiylinde  tunel vasitasilo  Gtiiriilon
molumat paketlorinin qorunmasina tasir etmir. Lakin bu,
yeni paketin igarisina yerlosdirilon ilkin paketin tam krip-
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tografik qorunmasina imkan verir. Belo ki, ilkin paketin
moaxfiliyl onun kriptoqrafik sifrlonmasi, tamlig1 isa ragom
imzanin reallagdirilmasi yolu ila tomin edilir. Bu zaman
tunelin togobbiiskar1 vo terminatoru acgarlarin tohliikosiz
miibadilosi {i¢lin miivafiq mexanizmlordan istifados
etmalidirlor.

Tunelin  yalmiz soalahiyyat verilmis iki istifadagi
arasinda  yaradilmasi  homin  toroflorin  qarsiligh
autentifikasiyasinin aparilmasi yolu ilo tamin edilir.

Virtual xiisusi sabakalarin tasnifati

VPN sobokalori asasan ii¢ alamata gora tasnif edirlor:

e aciq sistemlorin garsiligh alage (OSI) modelinin
saviyyaloari lizra tosnifat;

e texniki hallin arxitekturasina goro tosnifat;

e texniki reallagdirma usullarina gors tosnifat.

VPN sobokasinin OSI modelinin saviyyslori tizra tosnifati

Umumi girisli (qorunmayan) soboko ilo molumatlarin
tohliikosiz otiiriilmosi texnologiyasi ticiin
timumilogdirilmis anlayis olan qorunan kanal totbiq edilir.
Qorunan kanali OSI modelinin miixtalif saviyyalarindo
reallagdirilan sistem vasitalorinin komayi ila qurmagq olar.

Reallagdirilan VPN  gobokalorin  funksionalligr  OSI
modelinin se¢ilmis Saviyyasindan, onun sistem olavalori
va digar goruma vasitalari ilo uzlasmasindan ¢ox asilidir.
VPN sobokasinin reallagdirilmasi {igiin segilon OSI
modelinin saviyyalorina goérs onlarti ii¢ qrupa boliirlor:

e kanal soviyyasinin VPN sobokasi;

e soboko soviyyasinin VPN sobokasi;

e seans Saviyyasinin VPN sobokasi.

VPN sobakalor OSI modelinin an asagi saviyyalorinda
qurulur. Belo ki, kanalin qorunmasi vasitalori no godor
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asagl Soviyyado reallasdirilarsa, bu vasitalori program
olavalari va tothigi protokollar {igiin soffaf etmok bir o
godor asan olur. Lakin burada goruma protokolunun
konkret soboko texnologiyasindan asililigi problemi
yaranir.

Qoruma vasitalorinin OSI modelinin yuxar1 (tatbigi vo
ya tagdimat) saviyyalords reallasdirilmasinin istiin cohati
ondan ibaratdir ki, bu zaman homin vasitalor soboka
platformasindan asili olmur. Lakin bu halda reallasdirilan
program olavalorinin  konkret qoruma protokolundan
asitliligini, basqa so6zlo, qoruma protokollarinin belo
program olavalori iiglin soffaf olmamasini ¢atismazliq
gisminda gdstormok olar.

on yiiksok (totbiqi) soviyyado reallagdirilan gorunan
kanalin daha bir ¢atismazligi foaliyyat sahosinin mohdud
olmast ilo baghdir. Bu halda protokol yalniz bir sobaka
xidmatini (masalon, FTP, HTTP, SMTP) qorumaga imkan
verir. Ona goro do hor bir xidmat igiin protokolun
miivafiq qorunan versiyasint isloyib hazirlamaq tolab
olunur. Masalon, S/MIME protokolu yalmiz elektron
poctunu qorumaq iglin  reallagdirilmigdir.  Nozora
alinmalidir ki, OSI modelinin yuxar1 soviyyslorindo
protokollarin istifado olunan steki ilo program olavasi
arasinda ciddi alage mdvcud olur.

OSI modelinin kanal saviyyasinin VPN sabakasi.

OSI modelinin kanal soviyyssinds istifado olunan
VPN vasitolor tigiincii vo daha yuxart Saviyyalorin
trafikinin miixtalif névlarini qorumaga vo “ndqte-néqta”
formatl virtual tunellor qurmaga imkan verir. Bu qrup
VPN sobokalara Cisco Systems va Microsoft sirkatlori
torafindan islonib hazirlanmis L2F (Layer 2 Forwarding),
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PPTP (Point-to-Point Tunelling Protocol) vo L2TP (Layer
2 Tunelling Protocol) protokollarini istifads edan vasitalor
aid edilir.

Qorunan kanalin PPTP protokolu PPP protokoluna
osaslanir vo qoruma Vvasitolorinin totbigqi saviyyanin
program oalavalori vo xidmatlari {igiin soffafligini tomin
edir. Bu protokol IP sobokalari ilo yanasi, IPX, DECnet vo
ya NetBEUI protokollar1 ilo isloyan sobokoalords do
paketlori tohliikasiz 6tiirmaya imkan verir.

L2TP protokolu lokal sobokslordo uzag masafodon
girigin togkili zamani istifado olunur.

OSI modelinin sabaka saviyyasinin VPN sabakasi.

Soboka saviyyasinin VPN vasitalori IP paketlorin IP
paketlora qoyulmasini yerina yetirir. Bu saviyyado real-
lagdirilan molum protokollardan biri SKIP protokoludur.
Todricon bu protokolu IP paketlarin autentifikasiyasi,
tunellosdirilmasi va sifrlonmasi ii¢iin nazords tutulan va
soboka saviyyasinda isloyan IPSec protokolu avoz edir. Bu
protokol kompromis variant toqdim edir. Belo ki, o, bir
torafdon program olavalori tiglin soffafdir, digor torafdon
iIso IP protokoluna asaslandigi tigiin biitiin sobokoalords
isloya bilar.

Tunel qurularkon IPSec protokolu istifadagilarin vo ya
kompiiterlorin identifikasiyasi, tunelin son noqtolorinds
sifrlomonin istifadosi, eloco do sifrloma agarlarinin
miibadilasi va idara edilmasi tigiin standart tisullar nazarda
tutur. IPSec protokolu L2TP protokolu ila birgas isloys bilir
ki, bu da daha etibarli identifikasiyani, standartlas-
dirtlmis sifrlomani vo molumatlarin tamligini1 tomin edir.
IPSec tuneli iki lokal soboko arasinda molumatin Gtiiriil-
moasi tglin ¢oxlu sayda fordi kanallar1 reallasdirmaga
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imkan verir. Ona goro do IPSec protokolu migyas
baximindan istiinliiklora malikdir.

Qeyd olunmalidir ki, 6tiiriilon informasiyan: konar
miidaxilodon qorumaga, uzaq moasafods olan qurgular
arasinda kriptoqrafik acarlar1 tohliikesiz miibadilo vo idara
etmoays imkan veran IKE protokolundan da istifads olunur.

OSI modelinin seans saviyyasinin VPN sabakasi.

Bozi VPN sobokalor “kanal vasitogilori” tisulundan
isti fado edirlor. Onlar noagliyyat soviyyasinin iizorindo
qurulur va trafiki qorunan sobokadon Interneto dtiiriir. Belo
tunelin tosobbiiskar1 Vo terminatoru arasinda Gtiiriilon
informasiyanin  sifrlonmasi  ¢ox  vaxt  noagliyyat
Saviyyasinin qorunmasi (TSL) vasitasilo hoyata kegirilir.

SE-don kegidin autentifikasiyasini standartlasdirmaq
moqsadilo IETF konsorsiumu tarafindon SOCKS protokolu
toklif edilmigdir. Hazirda SOCKS v.5 protokolu kanal
vasitagilorinin standart reallasdirilmasi tigiin totbig olunur.
Potokola asason vasitogi rolunu oynayan kompiiterlo server
arasinda autentifikasiya olunmus soket vo ya seans
qurulur. Bu halda hamin vasita¢i SE vasitasilo alage {igiin
yegana yol rolunu oynayir vo miistori (kliyent) torafindan
sifaris  olunan istonilon omoliyyatt yerino  Vetirir.
Vasitoginin soket saviyyasinds trafik haqqinda molumati
olduguna gors 0, ciddi nozarat hoyata kegira (agar istifadagi
zoruru saahiyyatlora malik deyilss, onda onlarin konkret
program oalavalorini dayandira) bilar.

Texniki hallin arxitekturasina gora VPN sobokalarin
tasnifati

Texniki hallin arxitekturasina géro VPN sobokalor iic
novo ayrilir:

e uzag mosafadon girisli VPN (Remote Access VPN);
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e korporativ soboka daxili VPN (intranet VPN);
e korporativ sobokalar arasi VPN (extranet VPN).

Uzaq mosafodan girisli VPN sabakalor. Remote
Access VPN sobokalor toskilatin mobil faaliyystdo vo
uzagdan olan omokdasmin Kkorporativ informasiya
resursla- rina uzaq mosafodon tohliikasiz girisi tomin
etmok tigiin nazards tutulmusdur.

Korporativ sebaka daxili VPN sobakalar. intranet
VPN sobokalor kompiiter sobokalari vasitasilo birlosdiril-
mis toskilat daxili struktur bolmalar va ya toskilatlar qrupu
arasinda qorunan qarsiliqli faaliyyati tomin edir.

Korporativ sobakalar aras1t VPN saboakalor. Extranet
VPN toskilatin omokdaslarina strateji torofdaslari, toda-
riikk¢ii, boyiik sifarisei, istifadagi, miistari va s. ilo gorunan
informasiya miibadilosini tomin edir. Bu sobokoalor bir
toskilatin kompiiter sobokasindoan digar toskilatin kompiiter
sobokasina birbasa girisi tomin edir vo bu zaman isgilizar
omokdaslhigin gedisinda rabitonin etibarligini yiiksaltmaya
imkan verir. Extranet VPN sobokoalordo osas diqget SE
vasitasilo girisa nazarat va istifadogilorin autentifikasiyasi
mosalalaring yonalir.

Texniki reallasdirma iisullarma gora VPN
sabakalarin tasnifat

Texniki reallasdirma tisullarina gora VPN sobokalor bes
qrupa boliiniir:

e soboko amoliyyat sistemi asasinda VPN;
SE asasinda VPN;
marsrutlayicilar osasinda VPN;
program tominati osasinda VPN;
daxili sifrprosessoru olan xiisusilosdirilmis apparat
vasitolori asasinda VPN.
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Saboaka amaliyyat sistemi asasinda VPN. Bu név VPN
sobokoni yaratmag ii¢iin Microsoft sirkoti Windows NT
soboka omoliyyat sistemino inteqrasiya edilmis PPTP
protokolunu toklif edir. Korporativ amoaliyyat sistemi
gisminda Windows NT sistemini istifads ean toskilatlar
tictin belo hall calbedici goriiniir. Windows NT bazasinda
qurulan VPN sabokalorda PDC (Primary Domain
Controller) kontrollerds saxlanilan kliyent moalumat
bazalar istifado olunur.

Istifadogi PPTP servera qosulan zaman PAP, CHAP vo
ya MS CHAP protokollar1 iizro yoxlanilir. Moalumatlarin
sifrlonmosi tigiin 40 bitlik agarla isloyan geyri-standart
Point-to-Point Encryption protokolu totbig olunur. Belo
yanagmanin istiinliiyii kKimi onun ohamiyyatli darocads
ucuz olmasmi, c¢atismazligt qismindo iSa PPTP
protokolunun qorunmasinin  kifayat Qgodor  yiiksok
olmamasini géstarmak olar.

SE oasasinda VPN. Oksor istehsalgilarin  SE-lori
Molumatlarin tunellosdirilmasi Vo sifrlonmasi
funksiyalarin1 reallagdirir. Bir qayda olarag, SE-nin
program tominatinin torkibino sifrlomo modulu olavo
edilir. Bu tsulun g¢atigmazligi qisminds hoallin yiiksok
giymoto malik olmast  gostorilir.  SE-nin  fordi
kompiiterlorin bazasinda istifadosi zamani1 nozoro almag
lazzimdir ki, belo yanas manin yalniz mshdud hocmli
molumatlarin  Gtiirtildiyic  kigik  gobokalor  iigilin
reallasdirilmas1 mogsadamiivafiqdir.

Marsrutlayicilar asasinda VPN. Belo VPN soboko-
sinin qurulmasi {isulu qorunan kanallarin yaradilmasi {igiin
marsrutlayicilarin tatbigini nazards tutur. Belo ki, lokal
sobokadon ¢ixan biitiin molumatlarin marsrutlayicidan
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kegdiyini nozora alarag, sifrloma masalasinin do onun
izarina qoyulmasi daha oalverisli hesab edilir.

Program tominati oasasinda VPN. Belo VPN
sobakalarin qurulmas: {i¢iin ayrica kompiiterds islayan vo
oksor hallarda proxy-server funksiyalarini yerina yetiron
xiisusi program tominatindan istifads olunur. Belo program
tominatina malik olan kompiiter sobakodo SE-don sonra
yerlosdirila bilor.

Daxili sifrprosessoru olan xiisusi aparat vasitalari
asasinda VPN. Belo VPN sobokoalor yiiksok somoralilik
vo mohsuldarliq talob olunan sobakalards tatbiq edils bilar.
Catismazligi - qiymotin yliksok olmasidir.

§10. Kriptoqrafiyanin asas anlayislar: vo
maqsadlari. Kriptoqrafiyanin sifralonma tisullar.

Kriptologiya — godim elmdir vo adoton Yuliy Sezar
haqqinda sohbot getdikds, bu haqda danisiq (bizim eradan
100-44 il avval) gedir. Qodim romada Sezarin Cigeron vo
digor “abonentlorlo” moktub yazigsmasinda (bizim eradan
106-43-ci  illor) sifrlomo  iisulundan  istifado
edilmisdir.Sezarin sifrinds, basqa sozlo desok dovri
yerdoyigsmolordo molumatda hor bir harf olifbada ondan
miioyyon horflor miqdar1 qodor gerido olan harflo avoz
olunur. Sezar hor bir horfi, homin horfdon 3 horf arxada
olan horflo ovoz etmisdir. Bu gilinkii giindo simvollarla
omoliyyati yerino yetirdikdo, omoaliyyatda horflor yox,
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homin horflora uygun olan adadlor istirak edirlor.

Latin olifbasinda A-ya uygun olan “0”-dan Z-o uygun
olan 26-0 qodor odadlordon istifado etmok olar. Ilkin
simvola uygun golon odadi X ilo, kodlagdirilmis adodi iso
Y ilo isaro etsok, o zaman ovozedici sifrin totbiq olunma
qaydasi bela olacaq: Y=x+z(mod N), (1). Burada z-
moxfi agar, N - olifbadaki smvollarin migdari, N moduluna
gora toplama iso - adi toplamaya oxsar bir amal olub, adi
toplamadan forq ondan ibarotdir ki, ogor adi toplamada
noatico N- don boyiik vo ya ona barabar oldugu halda, ikinci
halda comin qiymoti onun N-o boldiikdo alinmis galiga
borabar qobul edilir.

Kriptologiya — sifrlomo isullarin1 6yronan vo ya
molumatin  dogrulugunu yoxlayan kriptoqrafiya vo
aydinlasdirma olumu todqiq edon va kriptoqrami1 avoz edon
kriptonaliz kimi 2 hissadon ibarotdir. Kriptoqgrafiyada ilk
sistematik osor kimi boyiik arxitektor Leon Battista
Albertininin asorini gostormak olar. XVII asrin ortalarina
qodor kriptoqrafiya vo kriptoanaliz {izro kiilli miqdarda
islor meydana golmisdir. O vaxtlar sifrogram {izro
Avropada ¢ox maraqlt hadisalor bas vermisdir.

Kriptologiya sahosindo novboti moshur soxs —
hollandiyali Oqyust Kerkhoff (1835-1903-cii illor)
olmugdur. Cox qiymotli olan “Kerkhoff qaydasi” ona
moxsusdur. Bu gaydaya goro “sifrin davamhiligi yalnmiz
acarin moxfiliyi ilo toyin olunur”. AT&T-in miihondisi
Jilber Vernamdir. 1926-c1 ilde o, haqigoton doacilmayan
sifr toklif etmisdi. Sifrin ideyasi ondan ibarat idi ki, (1)
tonliyinda har bir ndvbati simvol {igiin Z-in yeni qiymatini
segmok lazimdir. Moxfi acardan yalniz bir dofo istifado
olunmalidir. ©gor bu agar tosadiif noticosindo segilirso,
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Sennon torofindon 23 il avval ciddi siibut olunmus
nazariyyayo gora bels sifr acilmazdir.

II dinya miharibosindo genis totbiq olunmaga
baslanmis  “‘sifr-bloknot”-lardan istifado olunmasinin
nozori osaslarini mohz homin acilmaz sifr toskil edir.
Sifrlomomisdon ovval, informasiyani statik kodlasdirmaq
lazzimdir  (sixlasdirmaq, arxivlesdirmok). Bu halda
informasiyanin hocmi vo izafiliyi azalacaq, entropiya
yiiksalacokdir (bir simvola uygun olan informasiyanin orta
miqdari).

“Kriptografiya” sozli yunan dilinds “kryptos” — moxfi
vo “grapho” — yazi sozlorindon yaranmisdir. Bu terminin
monasi kriptoqrafiyanin asas toyinatini ifado edir — vacib
molumati mithafizo etmok vo ya moxfi saxlamag.

Kriptoqrafik sifrolonmo iisullari.

Haker hiicumlarinin osas moqsadi tokco kompiiterdo
olan informasiyanin mahv edilmasi deyil, hom ds onlarin
icazosiz —alo kegirilmosidir. Ogor bunun garsisini texniki
vasitolorin  kdmoyilo almaq miimkiin olmursa, onda
sifrlomo sistemindon istifado olunur. Sifrlomo tisullart ilo
kriptografiya mosgul olur. Miiasir kriptografiyanin
predmeti  informasiyan1  bodniyyatlinin  miioyyon
omollorindon miihafizo etmok Tglin istifado edilon
informasiya ¢evirmaloridir.

Kriptografiya konfidensialligi, biitovlilyo nozarati,
autentikasiyan1  vo  miolliflikdon  imtinanin  geyri-
mimkiinliylinii  tomin etmok {iglin totbiq edilir.
«Kriptografiya» sozii kryptos ('gizli') vo graphos ('yaz1')
yunan sozlorindon yaranmigdir. Sifrlomo proseduru adoton
miioyyon kriptografik alqoritmdon vo acardan istifadoni
nozordo tutur. Kriptografik algoritm — molumatlarin
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cevrilmasinin miioyyon iisuludur. Agar iso ¢gevirma lisulunu
konkretlogdirir. Miasir kriptoqrafiya o prinsipdon ¢ixis
edir ki, kriptografik ¢evirmonin moxfiliyl yalmiz agarin
maoxfi saxlanmasi ilo tomin edilmslidir.

Informasiyanin kriptoqrafik miidafiasinin
prinsiplori

Sifrlomonin simmetrik vo asimmetrik adlanan iki osas
tisulu var. Simmetrik sifrlomo iisulunda eyni agar (gizli
saxlanilan) hom molumati sifrlomok, hom do desifrlomok
ticlin istifado olunur. Olduqca effektiv (siiratli vo etibarli)
simmetrik sifrlomo metodlar1 var. Simmetrik sifrlomo
algoritmlorindon DES, 3-DES, IDEA, FEAL, Skipcack,
RC2, RC4, RC5, CAST, Blowfish kimi blok sifrlori vo bir
sira axin sifrlori (RC4, A5) daha genis istifado olunur.
Simmetrik sifrlomonin osas ndqgsan1 ondan ibaratdir ki,
mox{fi agar hom gondorona, hom do alana molum olmalidir.
Bu bir torofdon moxfi agarlarin tam moxfi kanalla
gondorilmasi problemini yaradir. Digor torofdon alan torof
sifrlonmis vo desifrlonmis molumatin varlig1 asasinda bu
malumati konkret gondorandan almasini siibut eds bilmaz.
Ciinki belo molumati o 6zii do yarada bilor.

Asimmetrik kriptoqrafiyada iki agardan istifads olunur.
Onlardan biri agiq acar (sahibinin iinvani ilo birlikdo nosr
oluna bilar) sifrloms ticiin istifads olunur, digori gizli acar
(yalmiz alana molum) desifrlomo {igiin istifado olunur.
Rogomsal imza alqoritmlorinde gizli agar sifrloms, aciq
acar iso desifrlomo {giin istifado edilir. Agiq agara goro
uygun gizli agarin tapilmasi ¢ox boylk hocmdo
hesablamalar tolob edir, hesablama texnikasinin hazirki
inkisaf soviyyasindo bu masalo geyri-miimkiin hesab edilir.

Asimmetrik sifrlomo alqgoritmlorino misal olarag RSA,
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ElGamal, Snorr vo s. alqoritmlorini géstormok olar.

Asimmetrik kriptografiyanin osas catigmayan cohati
siratin asag1 olmasidir. Buna goro onlar simmetrik
metodlarla birgo islodilir. Masolon, agarlarin géndorilmosi
masalasini holl etmok {i¢lin ovvalco molumat tosadiifi
acarla simmetrik metodla sifrlonir, sonra homin tosadiifi
acar1 alan torofin agiq asimmetrik acar1 ilo sifrloyirlor,
bundan sonra molumat vo sifrlonmis acar soboko ilo
otiiriliir.

Asimmetrik metodlardan istifado etdikds, (istifadoci,
aciq agar) ciitiinlin haqiqiliyina zomanat tolob olunur. Bu
masalonin halli {igiin roqomsal sertifikatdan istifads edilir.
Rogomsal sertifikat xiisusi sertifikasiya moarkozlori
torofindon verilir.

Rogomsal sertifikatda agagidaki verilonlor olur:
sertifikatin seriya ndmrosi;
sertifikatin sahibinin adi;
sertifikatin sahibinin a¢iq agart;
sertifikatin foaliyyot miiddoti;
elektron imza alqoritminin identifikatoru;
sertifikasiya morkozinin ad1 vo s.

Sertifikat onu veron sertifikasiya markazinin roqomsal
imzast ilo tosdiq edilir.

Hes-funksiyalar

Biitovlilyo nozarot iiclin kriptoqrafik hes-funksiyalar
istifado edilir. Hes-funksiya adoton miioyyon alqoritm
soklindo realizo edilir, belo algoritm ixtiyari uzunluglu
molumat ticlin uzunlugu sabit hes-kod hesablamaga imkan
verir. Praktikada 128 bit vo daha artiq uzunlugda hes-kod
generasiya edon hes-funksiyalardan istifado edilir.

Hes-funksiyanin xassolori elodir ki, onun koémayi ilo
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alman hes-kod molumatla —mohkoml baglh olur.
Molumatin hotta bir biti doyisdikdo belo hes-kodun
bitlorinin yaris1 doyisir. Hes-funksiyaya misal olaraq MD?2,
MD4, MD5, RIPEMD, SHA1l vo s. alqoritmlorini
gostormok olar.

Misal. _1234567890° sotri ligiin SHA1 hes-funksiya
algoritminin hesabladig1 heskod 16-liq say sistemindo
01B307ACBA4F54F55AAFC33BB06BBBF6CAB03E9A
simvollar ardicilligidir.  Informasiya  gizlodilmosinin
kriptografik  iisullarmnin  tosnifatt asagidaki  sokildo
verilmisdir: Hes-funksiyadan istifado Kompiiter sisteminin
istifadogilorinin parollarini sifrlomok vo elektron imza
yaratmaqdan oOtrii xeslomo funksiyasindan genis istifado
olunur. Onlar istonilon uzunluglu molumati geyd edilmis
Olciilii sotirds tasvir edirlor.

Onun totbiginin xiisusiyyoti ondan ibarot olur ki,
sixlagdirilmig tosvira gora ilkin molumatin borpa edilmosi
miimkiin olmur — buna bir torofli xes-funksiya deyilir.
Istifadacilorin  parollarinin  olduqlart  vo  xes-funksiya
vasitosilo ¢evrilmis fayl 6z olino kegiron cinaystkar onun
osasinda parollar1 oldo etmok imkanina malik olmur; bu
mogsadlo o, simvollarin parol kombinasiyalarini bir-bir
secmoali, onlara xes-funksiya totbiq etmoli vo alinmis
sotirlorin vo xeslondirilmis parollar faylinin sotri ilo
uygunlugunu yoxlamalidir. Bu is onunla ¢otinlosir ki,
parolunun uzunlugu da mslum olmur.
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§11. Parolun identifikasiya, autentifikasiya va
avtorizasiyasi. Birdafalik parollar.

Autentifikasiya va inzibatgilarin sistemlori Vo
molumatlart qorumaq {igiin istifado etdiyi iki miihiim
informasiya tohliikosizliyi prosesidir.

Autentifikasiya — istifadoginin  vo ya xidmotin
soxsiyyatini yoxlayir.

Avtorizasiya — burada giris hiiquglarin1 miiayyan edir.

AUTHENTICATION AUTHORIZATION

o= v

WHO ARE YOU? CAN YOU DO THAT?

Sokildan da goriindiiyii kimi burada:

Autentifikasiya yoni (Dogrulama) Son kimsan? sualina,
Avtorizasiya iso Son bunu edo bilorson? sualina cavab
Verir.

Autentifikasiya fordi istifadoginin otraf miihito daxil
olmag hiiququnun tosdigqlonmasi vo ya rodd edilmosidir.
Yoni ki,resurslara  girisgo  icazo vermozdon ovval
istifadaginin hagigaton kim oldugunu siibut etmok tigiin bir
proses Kimi isloyir. Proses asagidaki addimlarla isloyir:

Daxil olmaga cohd edon istifadoginin  diizgiin
molumatlara malik oldugunu tosdiglomoak (mas: istifadagi
adi, parol, biometrik malumatlar, cihaz molumatlari)

Miioyyon edilmis giris nozaratlorinin istifadagiya x{isusi
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miihito daxil olmasina icazs verdiyini tosdiqlomok.

Avtorizasiya soxsiyyati tomin
etmok ii¢lin  novbati  addimdir.
Istifadoginin autentifikasiya yolu ilo
miihito daxil olmas1 tesdiqlondikdon
sonra avtorizasiya bas verir. Lakin
sonra 1S9 giris nozaratlori vo qrup
parametrlori  vasitosilo avtorizasiya
istifadociys daxil olmaga icazs verilon
unikal resurslart vo mohdudlasdirilan resurslart miisyyan
edir.

Homginin sads desok belo do deyo
bilorik. Autentifikasiya —
istifadaginin  daxil etdiyi parolu
verilonlor  bazasinda  saxlanilan

parolla miiqayiso etmoklo 4
istifadoginin soxsiyyatini yoxlamaq X
prosedurudur. Avtorizasiya — v

mioyyan  bir  $oxso  miidyyon |
harokatlor etmok hiiququ
verilmosidir. Identifikasiya — bir prosedurdur ki, bunun
naticasindo subyekt ti¢lin onun unikal Xiisusiyyoti askar
edilir vo onu informasiya sistemindo unikal sokildo
miioyyon edir.

Praktiki niimuna ilo bu 3 asas identifikasiya, avtorizasiya
vo autentifikasiyani birlikdo tam basa diisok.

Mosalon: Istifadogi 6z Google hesabina daxil olmagq
istoyir. Bu zaman sistem login tolab edir, istifadogi onu
yazir, sistem onu movcud kimi tamyr — bu
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identifikasiyadir. Bundan sonra Google sifro daxil etmoyi
tolob edir, istifadogi onu daxil edir vo sistem istifadaginin
haqigoton real olduguna razilasir, ¢iinki sifro uygun golir —
bu autentifikasiyadir.

Ola bilar ki, Google olavo olaraqg SMS vo ya programdan
birdofolik kod istoyacok. Istifadogi onu diizgiin daxil
edorso, sistem sonunda hesabin hoqiqi sahibi olduguna razi
olacag — bu iki faktorlu autentifikasiyadir. Sonra iso
sistem istifadoaciya poct qutusundaki moktublari oxumagq vo
qalan amaliyyatlar1 yerina yetirmak hiiququ veracak bu isa
artiq avtorizasiyadir.

TOTP — vaxt asash birdofalik parollar alqoritmi

Adi istifadoci adi vo parola osaslanan kimliyin
tosdiqlomo (authentication) sistemlorinin zoif toroflori
haqqinda uzun damismaq olar, amma biitiin oxucular
razilasar ki, bu ciir sistemlorin tohliikosizliyi ilk névbado
istifadocinin bilik soviyyasindon, vordislorindon vo nizam-
intizamindan asilidir. Parolun statik olmast onun
cinayotkarlarin olino kegon zaman tokrar istifadosino imkan
yaradir. Bu problemi aradan qaldirmaq {i¢iin ¢oxfaktorlu
tosdiglomo sistemlorindon istifado etmok olar. Coxfaktorlu
tosdigloma ilo miidafio olunan istifadacilor phishing,
bruteforce, keylogger vo digor oxsar risklordon qurtulmus
olurlar. Bu ciir sistemlorin say1 c¢oxdur (U2F, Fido2,
mOTP), lakin hom istifadosi, hom totbiq edilmosi
baximindan an rahat vo sadasi TOTP algoritmi asasinda
olanlardu.

TOTP osasli coxfaktorlu tosdiglomo sistemlorinin is
prinsipini on sado izahat1 belodir: adi istifadogi ad1 vo parol
daxil etdikdon sonra, istifadogi ikinci morholodo xiisusi
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qurgu vo ya mobil totbiq torofindon yaradilan birdofslik
parolu daxil etmalidir. Bu, adston 6 vo ya 8 rogomdon
ibarot, parol server torofindon yoxlandigdan sonra
istifadogiyo sistemo giris icazosi verilir.

Birdofalik parollar xiisusi hos (hash) alqoritmi vasitosi
ilo hesablanir.

OTP = TOTP (time+shared secret)

Bu algoritm HMAC va SHA-1/SHA-2 birlogmasindon
ibaratdir vo funksiya arqumenti iki hissodon ibarotdir :

1) time — cari vaxt (unix timestamp formatinda)

2) shared secret- xiisusi maxfi kolmoa (hom server hom
istifadociys “molum” bir parametr)

TOTP istifadagi Server

Baza va ya
fayl sistemi

: Cari vaxt
1 (sistern saatt)
Cari vaxt
(sistem saaty)
HMAC-SHA
HMAC-SHA birdafalik parol
[ l-')irdafalik arol Giris

TOTP asasinda giris alqoritminin sxemasi

Istifadogi qeydiyyat: zamam xiisusi moxfi kolmo server
torafindo tosadiifi sokilde yaradilib istifadogiye otiiriiliir (bir
¢ox hallarda QR kod formatinda). Istifadoci hamin koelmoni
TOTP protokolunu dastokloyon mobil totbige daxil edir (vo
ya kamera vasitosi ilo QR kodu oxuyur) vo bununla
geydiyyat omoliyyatini basa ¢atdirir. Bu kod yalniz bir dofo
gostorilir vo sonraki omoliyyatlarda (yoni sistemo giris
zamani) heg bir istigamotdo Otiiriilmiir.

97

istifadagi ———————gitscahdl

Maxfi kalma




Informasiya sistemlarindo tahliikasizliyin tamini

S
Ok

yuvarladirlar.

Bir ¢ox sistemlorin girisi {i¢lin ikinci faktoru olaraq mohz
TOTP istifado olunur. Numuns kimi Facebook, Google,
Office365 vo Dropbox-un adin1 ¢gokmak olar.

TOTP olduqca sado bir sistemdir vo kifayst qodor
moshur oldugu {i¢lin oksor programlagsdirma dillori iigiin
hazir kitabxanalar1 vo kod niimunslari var. Bundan slave
bir cox sistemlor {i¢iin hazir plaginlor do mdvcuddur
(ntimuna- Wordpress)

Qeydiyyat zamani xiisusi mobil totbiq vasitosi ilo QR
kodu kamera ilo ¢okmok kifayotdir. TOTP dostokloyon
mobil totbiglorin say1 100 yaxindir, istosoniz Oziinliz do
TOTP totbiq yarada bilarsiniz.

Kerberos Dogrulama Serveri

Internet etibarsiz bir yerdir. Bazi sistemlor kompiiterlaro
icazosiz girigin qarsisini almagq li¢iin firewalllar yerlosdirir.
Lakin tohliikesizlik duvarlar1 pis adamlarin  konarda
oldugunu diisiliniir vo bu, problemdir. Zororli cohdlorin
oksoriyyati daxildon edilir.

Giicli kriptografiyadan istifado edon Kerberos, etibarsiz
saboka iizorindon etibarli hostlar arasinda soboko xidmoti
sorgularinin autentifikasiyasi ti¢iin protokoldur. O, miistori-
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server proqramlarinin  yaradilmasi1 vo istifadogilorin
soxsiyyatlorinin yoxlanmasi1 {i¢iin tohliikosizlik acari
kriptografiyasindan vo etibarli {igiincii torofdon istifado
edir.

Kerberos, miistorinin 6ziinii Dogrulama Serverina (AS)
autentifikasiya etdiyi va bileti (Agar Dagitim Morkozi ilo
olago arasinda istirak edon miixtolif addimlar) aldig1 bilet
mexanizmind dsaslanan autentifikasiya protokoludur ki, o,
eyni serverdon istifado edorok biitiin qovsaqlarla tokrar
istifado edo bilor. Beloaliklo, daxili sobokodo siz Oziiniizii
AS-do autentifikasiya etmoklo vo sonra digor qovsaqglara
daxil olmaq ii¢lin biletdon yenidon istifado etmoklo
qovsaglara daxil ola bilorsiniz.

Kerberos osason etibarli audit vo autentifikasiya
funksiyalarini tolob edon tohliikosiz sistemlordo istifado
olunur. O, ssh, POP vo SMTP fclin alternativ
autentifikasiya sistemi olan Posix autentifikasiyasinda,
Active Directory, NFS, Samba vo bir sira digor oxsar
layiholords istifado olunur. O, miintozom olaraq POSIX
autentifikasiyasini basa diison hor sey liclin agilan sistem
kimi istifads oluna bilor, bu da kifayst qodor azdir.

Kerberos istonilon kibertohliikesizlik qurgusuna bir ¢ox
ustiinliiklor gotirir. Osas Ustiinliiklori bunlardir:

o Effektiv giris nozarati: Kerberos istifadogilora qiymaotli
kagizlarin vo girig siyasatinin icrasini izlomok {igiin bir
xal verir.

o Kiritik biletlor {i¢iin etibarli omiirliik giris: Hor bir
Kerberos biletinda bilet vaxt mohiirli, 6miirlik data vo
administrator torofindon idars olunan autentifikasiya
grafiki var.
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e On-point identifikasiyasi: Bozi xidmot sistemlori vo
istifadogilor qarsiligh autentifikasiya vasitosilo bir-
birlorini autentifikasiya eds va istifads eda bilorlor.

e Yenidon istifado edilo bilon autentifikasiya: Kerberos
autentifikasiyasindan istifado edon hor kos tokrar
istifado edo bilor vo davamlidir, hor bir istifadogidon
sistem torafindon bir dofs yoxlanilmasimi tolob edir.
Bilet istifadoyo yararli oldugu miiddostco istifadogi
autentifikasiya mogqsadlori liglin 6z molumatlarin
saxlamal1 olmayacagq.

e Mohkom vo miixtalif tohliikesizlik tadbirlori: Kerberos
etibarli  vo  tohlilkesiz  miidafio  yaratmagqla
kriptografiya, bir ne¢co moxfi acar vo iiglincii torof
icazosi  istifado  etmok  Uglin  tohliikosizlik
identifikasiyast miihafizosino malikdir. Kerberos ilo
olagoli bir sey, parollarin sobokolor {izorindon
gondorilmomasi, soxsi acarlarin sifrolonmosidir.

Miistori: Miistori istifadagi tocriibasi adi ilo horokat edir
vo xidmat sorgusu li¢iin rabits rolunu oynayir.

server: Server ona daxil olmaq istoyan istifadogini gobul
edir.

Dogrulama serveri (AS): AS tolob olunan miistori
autentifikasiyasim1 hoyata kegirir. ©Ogor autentifikasiya
ugurla iso salinarsa, miistori TGT adli bilet alir ki, bu da
osason digor miistorilorin serverlorinin autentifikasiya
olundugunun tesdiqidir.
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§12. Yeni nasil elektron ragamsal imzalar.

Kriptografiya usullar1 tokca molumatlari
moxfilogdirmoyos imkan vermir. Homginin, molumatin
tamligin1 qorumaq ti¢iin onun doyisdirilmasi, yaxud matnin
basqasi ilo ovoz edilmoasi faktini, o ciimlodon, malumatin
monboyinin hoqiqiliyini agkarlamaga imkan veran iisullar
da movcuddur. Son zamanlar roqgomli imza texnologiyast
meydana c¢ixmisdir ki, bu da imzalanmis sonodi ancaq
kagiz soklindo ¢atdirmaq zorurstini aradan qaldirmisdir.

Mahiyyot etibarilo imza, imzalayanin hor hansi bir
sonadin, yaxud miigavilonin mozmununu tosdiq (qabul)
etmo niyyatini oks etdiron isaradir. Tarix boyunca xa¢
isarosi, “X”, barmaq 1zi vo s. imza kimi istifado
olunmusdur.

Elektron imza miistaqil imza formasi kimi.

Elektron imza, elektron formada olan molumatlarla
bagli hor hansi razilasmani (qobul etmoni) tosdiq etmok
ticilin islonir vo imza kimi hiiquqi qiivvoys malikdir.

Elektron imza, comiyyotdo yaranan miinasibatlords
tohliikosiz vo doqiq identifikasiya olunan imzalama metodu
formalasdirmaq mogsadilo yaranmisdir. Yurisdiksiyadan
asili olaraq e-imzaya miixtolif anlayis vo izahlar
verilir. Gliclondirilmis elektron imza haqqinda miixtalif
dovlotlorin  yanagmalarinin  ortaq moxraci agagidaki
toloblori miioyyon edir:

e Imza sahibinin kimliyi vo imza ilo baghhg:
miuioyyanlasdirilib tasdiq edilmalidir;

e Imza sahibi imzadan istifado iiglin yaradilan yegano
gizli elektron agardan (giris kodu) yalnmiz 6zii istifado
etmolidir?;
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e Imza, razilasdirilmis molumatin imzalanmadan sonra
tohrif olunmasi halin1 miioyyanlosdirmok imkanina
malik olmalidir;

e Imzalanmis molumatin doyisdirilmasi hallarinda imza
etibarsiz sayilir.

Zaman kegdikca, rogomsal imzadan e-kommersiya
omoliyyatlar1 vo tonzimloma sanadlosdirmalarinds elektron
imzanin qorunan zahiri formasi kimi genis istifado
olunmaga baslanilmigdir. Beynolxalq, eloco do bir sira milli
standartlagsdirma qurumlari elektron 1imzani
standartlagdirmaqla totbiqini daha da asanlasdirmaga
calisir (bax NIST, ETSI).

E-imzalar1 daha xiisusi gokildo asagidaki  kimi
kateqoriyalasdirmaq olar:

o “Click to sign* — isaro xanalarindan, skan edilmis vo
yazilmis adlardan ibarot olur. Bu {isul imzalayanin
kimliyini siibut etmok, imzalanmis verilonlori
doyisiklordon qorumaq {¢ilin yaxs1 vasito hesab
olunmur. Onlar daha ¢ox digor e-imza vo rogomsal
imzalarla birlikds istifads olunur.

e ‘“e-imzalar- Bu qaydaya osason imzalayan 0z
imzasmin olyazma formasmi ragomsal kriptoqrafik
qorunan (elektron) formada sonado alavo edir.

e “Advanced and Qualified eSignatures”-
“Gliclondirilmis elektron imza” yuxarida da qeyd
olundugu kimi AB torofindon miioyyon edilmis biitiin
osas taloblora cavab veron imzalardir. Bu imzalarin an
istlin ~ cohoti imza sahibinin doqiq  sokildo
gostorilmosidir.

Elektron imzalar bir sira dovlatlorin qanunvericiliyindo
ya imumi ya da birbasa e-imzalara ayrilmis xiisusi
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normalar ilo tonzimlonir. Tirkiys, Yaponiya va
Ukraynanin sirf e-imzaya hasr olunmus ayrica qanunlari,
ABS-1n 1so bununla bagl miixtalif masalalori tonzimlayon
5 normativ hiiquqi sonadi qiivvodadir. Avstraliya vo Yeni
Zellandiyanin iso Elektron oqdlor hagqinda Aktlar1 (ardicil
olaraq 1999 va 2002) gobul olunmusdur.

Azorbaycan  Respublikast  ganunvericiliyindo  do
elektron imzalara xiisusi qanun hosr olunmusdur. (Elektron
imza vo elektron sonod haqqinda  Azorbaycan
Respublikasinin qanunvericiliyi Elektron imza va elektron
sonad haqqinda Azorbaycan Respublikasinin Qanunu ilo
yanast Azorbaycan Respublikasinin Konstitusiyasindan,
Azarbaycan Respublikasinin torofdar c¢ixdigi beynoslxalq
miigavilolordon, Azorbaycan Respublikasinin  Miilki
Mocollosindon, bu qanundan, “Dévlot sirri haqqinda”,
“Informasiya, informasiyalasdirma va informasiyanin
mithafizosi haqqinda” Azarbaycan Respublikasinin
qanunlarindan vo digor normativ hiiquqi aktlardan
ibaratdir.)

Miiasir dovrds elektron oqdlorin ictimai miinasibaotlorin
ayrilmaz parcast oldugunu vo ohomiyyatinin getdikco
artdigin1 nozoro alaraq elektron imzami da bu stirstlo
yayilma prosesinin baslica istirak¢ist hesab edo bilorik.

Rogomli imza dedikds, aydindir ki, s6hbot imzanin
skaner vasitosilo liziiniin ¢ixarilmasindan getmir. Rogomli
imza, yaxud elektron imza soxsi gizli sifrdir vo onun agar1
yalniz onun sahibino malumdur. Rogamli imza tisullarinda
cox zaman asimmetrik sifrlomo alqoritmlorindon — sifrloma
liclin gizli acardan, desifrlomo ii¢lin iso aciq agardan
istifado olunur. Rogomli imza molumatin hogqiqiliyinin
imza sahibi torofindon tosdiq olundugunu bildirir. Ogor
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rogomli imza ilo tosdiq olunmus sonad almisinizsa, onda
siza sifri agmaq Uiglin imza sahibinin vermis oldugu aciq
acar da lazimdir.

Rogomli sertifikat solahiyyoatli organ torofindon
imzalanmis elo molumatdir ki, orada aciq agarin hogigoton
ds, 1imza sahibino aid olmasi vo desifrlomo maqgsadilo
istifado oluna bilmasi tosdiglonir. Sertifikatlagsmaya
solahiyyati olan orqandan sertifikat almaq iiclin homin
orqana arizag¢inin kimliyi ilo bagli miixtalif sanadlar taqdim
olunmalidir.

Elektron sonodlori ilo miibadiloni yerino yetirdikdo
alinmis sonadin miisllifinin, onun dogru olub-olmamasini
va informasiyanin biitdv olmasinin qurasdirilmast vacib
ohomiyyat kosb edir. Bu ciir mosalonin hoalli elektron
sonadini miisayiot edon roqomsal imzanin iizorino diisiir.
Funksional cohatdon o, adi al ilo ¢okilon imza ils analoji
olur vo onun asagidaki osas lstiin cohotlorino malik olur:

1) tosdiq edir ki, imzalanmis motn onu imza edon $oxs9o
moxsusdur;

2) moatno imza atan $oxs9 imzalanmis motn ilo slagali
olan 6hdsliklordon boyun qagirmaga imkan vermir;

3) imzalanmig motnin biitdvliyline zomanst verir.
Elektron rogomsal imza sonad il birlikds 6tiiriilon nisbaton
cox da bdyiik olmayan olavo informasiya demokdir.

Adoston rogomsal imza agiq agar isulunun totbiq
olunmasi ilo sifrlonir vo mozmunu, imzanin 6ziinii vo bir
clit agarlar1 olagolondirir. Bu elementlordon he¢ olmazsa
birinin doyisdirilmasi rogomsal imzanin dogrulugunu
tosdig etmoyos iman vermir. Rogomsal imzanin
formalagmas1 morholosindo moxfi vo agiq acar kimi iki agar
generasiya olunur. Acgiq acar elektron sonadinin
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gondorildiyi biitiin abonentlors paylasdirilir.

Sonads alava olunan imza maktub géndaronin asagidaki
parametrlorine malik olur: imza tarixi, maktub gondoron
barosindo informasiya vo a¢iq acarin adi. Biitlin sonado
totbiq edilon xes-funksiyanin komokliyi ilo biitdvlikdo
biitiin matni xarakterizo edon ¢ox da bdyiik olmayan odod
hesablanir. Bu adad sonra moxfi agarla sifrlonir vo elektron
rogomsal imza rolunu oynayir.

Moktub alana agiq sokilds sonadin 6zii vo elektron imza
gondorilir. Yoxlama zamani moktub alana molum olan agiq
acarla rogomsal imzanin sifri acilir. ©ldo edilmis agiq
sonodo xes-funksiya g¢evirmasi totbiq edilir. Onun isinin
naticasi gondorilmis elektron imza ilo miiqayiso edilir.
Ogor hor iki odad {ist-listo diisorso, o zaman oldo edilmis
sonad hoaqiqi olacaqdir.

Aydindir ki, sonodo istonilon icazo verilmomis
doyisiklik edilmosi agiq sonad iizro hesablanan xes-
funksiyanin qiymatinin doyisilmosino gotirib ¢ixaracaqdir,
amma moxfi agarla sifrlonmis elektron imzani basqgasi ilo
ovoz etmok cinayotkar ligiin ¢ox ¢otin olacaqdir.

Elektron imza sistemi elektron imza vasitolorinin
komayi ilo asagidaki iki prosedurani 6ziinds birlosdirir:

- elektron imzanin yaradilmast;

- elektron imzanin yoxlanilmasi.

Asan Imza ilo soxsiyyot vosiqosini toqdim etmodon
kimliyinizi tosdiq edo, eyni zamanda mobil telefondan
istifado edorok sonodlori elektron qaydada imzalaya
bilorsiz. Yoni, sonadlors rogomsal imza ata bilorsiz. Asan
Imza (Mobil imza) ilo biitin moévcud e-xidmotlordon
istifade etmok miimkiindiir.

Asan Imza ilo hokumet votondas arasinda biirokratik
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ongollori aradan qaldirmaq olur. Bu, o demokdir ki,
Azorbaycan hokumoti telefon vasitosilo hor zaman 6z
vatondaslari 1la birlikdoadir.

Asan Imza (Mobil imza) sslindo elektron miihitds fiziki
ID-karta borabar sonad kimi sertifikatlara bagli olan mobil
telefon SIM-kartinizdir.

Qeyd edok ki, Asan Imza Vergilor Nazirliyi vo Mobil
operator torafindon verilir. Asan imza xidmotindon istifado
etmok iiciin Asan Imza Sim kartin1 oldo etmok lazimdur.
Abunogi olmaq {iglin soxsiyyat vasigoniz ilo (soxsiyyot
vosigosi Asan Imza (Mobil imza) xidmatini aktivlesdirmok
liclin lazzimdir) —ASAN Xidmotl morkozindo foaiyyot
gostoron Azercell ofisino, Azercell Ekspres vo Miistori
Xidmotlori ofislorine (yaxin golocokds iso digor mobil
operatorlarin ofislorino) miiraciot edo bilorsiniz. Abunagi
olandan sonra siz mobil telefona daxil edilmali olan yeni
Asan Imza (Mobil imza) SIM kartin1 alacagsiniz. Sonraki
moarholods tolob olunan sonadlar ilo birlikdo ASXM (Vergi
Odoyicilorine Xidmoat Morkazlorino, Baki sohor Vergilor
Departamentina.

Asan Imza (Mobil imza) PIN kodlar1 Asan Imza (Mobil
imza) SIM kartinin iizerinds ¢ap olunaraq, pozulan gat
altinda gizlodilir. Yeni Asan Imza (Mobil imza) SIM
kartinin pozulan sahasi zodslonmomalidir. Yadda saxlayin
ki, soxsiyyatin tosdiglonmosi ii¢lin PIN1 vo imza {igiin
yalmiz PIN2 tolob olunur. Asan Imza (Mobil imza) elektron
imza sertifikatlarinin ti¢ novii vardir: fiziki soxslor
(vetondaslar) iiclin elektron imza sertifikatlari, hiiquqi vo
sahibkarliq foaliyyati ilo mosgul olan fiziki soxslor {igiin vo
dovlat qulluggulart iclin elektron imza sertifikatlari.

Fiziki soxslor (votondaglar) {iclin elektron imza
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sertifikatlar1 soxsi istifads ii¢iin nozords tutulub. Siz bu
sertifikatdan yalmiz soxsi identifikasiyaniz tigiin istifads
eda bilarsiniz. Hiiquqi soxslor va sahibkarliq faaliyyati ilo
mosgul olan fiziki soxslor, hom¢inin doévlot qulluggulari
liclin nozordo tutulan elektron imza sertifikatlar1 iso
kommersiya va ya dovlat tagkilatini tomsil etmak vo onun
adindan ¢ix1s etmok solahiyyatlori verir.

Qeyd edok ki, Asan Imza (Mobil imza) sertifikatlar1 3 il
orzindo etibarlidir. Asan Imza (Mobil imza) xidmotinin
istifadasi pulludur. Xidmatlorin qiymat siyahisi sizin mobil
operatorunuzun internet sshifosindo movcuddur: Azercell,
Bakcell, Nar Mobile.

SIMA imza - bulud, aciq agar vo iiztamima
texnologiyalarina osaslanan yeni nosil giiclondirilmis
rogomsal imzadir. Mobil totbiq osasli SIMA Imza olavo
vasitalora ehtiyac olmadan, istonilon yerdon vo istonilon
zaman daha rahat sokildo elektron xidmaotlor oldo etmoyo
imkan verir.

“SIMA  Imza”  Azorbaycan  Respublikasinin
votondaslari, fordi sahibkarlar1 torafindon istifads olunur.

“SIMA Imza” hom vatondaslar, hom do xidmat toklif
edonlor iiclin bir sira stiinliikklor yaradir. Yeni nosil
rogamsal imza ilo maliyya xorclori azalir, vaxt itkisi aradan
qalxir. Homginin “SIMA Imza”nin istonilon sistemo
inteqrasiya oluna bilmosi, eloco do avtomatlagdirma
istifadogilora siiratli vo istonilon sayda imzalama imkani
gqazandirir. Votondaglarin bu imkanlardan faydalanmaq
liciin “SIMA Imza” totbigini mobil cihaza yiiklomasi va bir
dofs geydiyyatdan kegmosi kifayatdir.

“SIMA Imza’nin vatondaslar ii¢iin tam pulsuz olmasi,
he¢ yero getmodon comi 1 doqiqo orzindo mobil totbiqdo
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geydiyyatdan kecorok oldo olunmasi, imzan1 oldo etmok
liclin tok soxsiyyot vosigosinin kifayot etmosi votondaslar
kimi banklarin da is yiikiinii azaldir, vaxta vo xorco qonast
etmok iigiin zomin yaradir.

“SIMA Imza”nin  maliyyo omoliyyatlari zamani
torofdaslarina gazandirdigi on miihiim stiinliik 1so imzanin
etibarliligidir. Hiiquqi olaraq ol imzasina borabor tutulan
“SIMA Imza” iiztanima texnologiyasima asaslandig1 iigiin
bir soxsin “SIMA Imza”s1 ilo basqa bir soxsin imza etmasi
mimkiinstizdiir.

Rogomsal xidmatlora olgatanligi artiran “SIMA Imza”
Olkomizdo biznes proseslorini siirotlondiracok. Bu
rogomsal imza bank va bank olmayan kredit togkilatlarinin,
sigorta sirkotlorinin, GSM operator, dovlet vo 06zl
qurumlarinin xidmatlorindon istifado zamani totbiq edilir.

“SIMA Imza” Azorbaycan Respublikasinin “Elektron
imza va elektron sonad haqqinda”, “Biometrik informasiya
haqqinda” qanunlarna vo  Nazirlor Kabinetinin
“Azorbaycan Respublikasinda elektron imza vo elektron
sonadls bagli bazi normativ hiiquqi aktlarin tosdiq edilmasi
haqqinda” qorarina tam uygundur.

SIMA Token — beynolxalq tohliikosizlik standartina

uygunlasdirilmis, virtual mokanda soxsiyyati
mioyyonlogsdirmo  mogsadi  iiglin  istifado  edilon
giiclondirilmis elektron imzadir. Azorbaycan

Respublikasinin  mévcud  qanunvericiliyino ~ osason,
giiclondirilmis elektron imza ilo imzalanan elektron
sonadlor ol imzast ilo imzalanan vo mohiirlonon sonadlors
barabar tutulur.
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§13. Omaliyyat sistemlorinin tohliikasizliyinin tomin
edilmasi

Oksor informasiyanin proqram miidafio vasitolorinin
coxu totbiqi programlardir. Onlarin yerino yetirilmasi li¢lin
miitlog Omoliyyat sistemindon (OS) dostok lazimdir.
Omoliyyat sistemlorino moxsus olan funksiyalarin yerino
yetirilmosinin ohato dairasi etibarli hesablama bazasi
(EHB) adlanir. Etibarli hesablama bazas1 informasiya
tohliikosizliyini tomin edon elementlor toplumundan
ibaratdir. Bura proqramlar, soboko avadanlhqglari,
vasaitlorin fiziki miidafiasi vo togkilati prosedurlar daxildir.
Omolo golon piramidanin osas midafiosi omoliyyat
sistemidir.

Omoliyyat sisteminin effektiv vo etibarli miidafiosinin
togkili miimkiin hadslorin vo onlarin tohliikasizliyinin
oncodon tohlili olmadan miimkiin deyil. Omoliyyat
sistemlorinin hadolordon tohliikasizliyi sistemin istimar
sortlorindon, hansi informasiyanin yaddasda
saxlanilmasindan, hansi informasiyanin sistemds  tohlil
edilmosindon vo  buna bonzorlordon hiss edilocok
dorocodo asilidir. Mosolon, ogor omoliyyat sistemi
miossisodo elektron sonod dovriyyoesi Tligilin istifado
edilirso, onda on tohliikali hads geyriganuni slgatanliin
fayllara vurdugu ziyandir. ©gor omoliyyat sistemi Internet-
xidmatin provayder platformasinda istifads edilirss, onda
on gorxulu hiicumlar omoliyyat sisteminin soboko proqram
tominatina edilon hiicumlardir.

Omoliyyat sistemlorinin hadolordon tohliikasizliyini
onlarin istifads edilmo baximindan tosniflosdirmok olar.

1. Hiicumun mogsadine goro:
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Informasiyanin qeyriganuni oxunmasina goro;
Informasiyanin qeyriqanuni dayisdirilmasine gora;
Informasiyanin qeyriganuni mohv edilmasine gora;
Omoliyyat sisteminin tam vo ya hisso-hisso
dagilmasina gora.

2.9moliyyat sistemind tosir prinsipino gora:
Informasiyanin oldo edilmosi iigiin moshur (leqal)
kanallardan istifado edilmoasi, masolon, fayllarin
geyriganuni oxunmasina hadalor vo s.;
Informasiyanmn oldo edilmosi {i¢iin gizli kanallarin
istifado olunmasi, mosoalon, badniyyotli insanin
omoliyyat sisteminin sonadlosdirilmomis
imkanlarindan istifado etmok ii¢iin hodslordon istifado
etmosi;
Program olavolorinin kdmaoyilo informasiyanin aldo
edilmasi {igiin yeni kanallarin yaradilmasi.

3.Badniyyatli insan torofindon miidafionin pis voziyyato
salinmasi noviino gora:

Uygun olmayan tohliikosizlik siyasoti, o climlodon
sistem inzibat¢isinin sohvlori;
Omoliyyat sisteminin sohvi vo proqram tominati
imkanlarmin  sonadlosdirilmomasi, o  climladon
sistemin miidafiosini yan ke¢moyo imkan veron,
tosadiifon vo ya diisiiniilmiis sokildo qurulan “xidmoti
giris” (onu ¢ox vaxt “lyuk — anbar agz1” da)
adlandirirlar;
ovvollar istifads olunan proqram slavaloari.
4.9moliyyat sistemina etdiyi tosirin xarakterino goro:
Aktiv tosir — pisniyyatli insanin sistemo geyriqanuni
tosir gostormasi;
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e Passiv tosir — sistemda bas veran proseslorin eyriganuni
sokildo pisniyyatli insan torafindon miisahido edilmasi.
Omoliyyat sisteminin tohliikesizlik hodolorini onlarin
olamotlorino goro tosnif edirlor. Bunlara: pisniyyatli insan
torofindon edilon tosirin tsulu, istifado edilon hiicum
vasitalori, hiicum obyektlori, hiicuma moruz qalan obyekto
edilon tosirin iisullari, hiicum edilon obyektds istifads
edilon omoliyyat sisteminin hiicum zamani voziyyati
aiddir.
Omoliyyat sistemi asagidaki hiicumlara moruz qala
bilor:

e Fayl sisteminin skanero edilmasi. Badniyyotli insan
kompiiterin fayl sistemina nozor salir vo biitiin fayllar
ardicil oxumaga (vo ya suratini almaga) cohd gostarir.
Gec vo ya tez inzibat¢inin heg¢ olmasa bir sohvi agkar
olunur. Noaticodo pisniyyotli insan ona qadaga
qoyulmus informasiyaya alcatanliq edir;

e Parolun sec¢ilmosi. Parolun segilmoasindo bir ne¢o
tisuldan istifado edilir:

e Umumi izafo (izafo - normadan artiq almmis
(gotiiriilmiis) sey anlamin1 verir);

e Statistikada rast golinon simvollarin
optimallagdirilmasi vo ya liigotdan istifado etmoklo
imumi izafd;

e Istifadogini tanimagla parolun segilmosi (onun adi,
soyadi, dogum giinii, telefon ndmrasi vo s.);

e Acar informasiyanin ogurlanmasi. Pisniyyatli insan
istifadogi torofindon yigilmis parola baxa bilor vo
yaxud da, istifadoginin klaviatura iizorindo olinin
horokotini izlomoklo onun yigdigi parolu borpa edo
bilor. Bununla yanasi acar informasiya (smart-kart,
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Touch Memory vo basqalar1) pisniyyotli insan
torafindon sadaco ogurlana bilar;

e “Zibil qutu”suna atilmigin toplanmasi. Bir ¢ox
omoliyyat sistemlorindo stifadogi torofindon logv
edilmis informasiya fiziki olaraq logv olunmur, sadaco
olaraq “Zibil qutusu” adlanan qutuya atilir. Badniyyatli
insan atilmis informasiyam1 borpa edir, ona baxis
kegirir vo ona lazim olan hissalorin (ola bilsin tam
faylin) suratini alir;

e Solahiyyotini asma. Bodniyyotli insan omoliyyat
sistemindo proqram tominatindaki sohvdon vo
tohliikosizlik siyasotindon istifado etmoklo 6zl tigiin
solahiyyat oldo edir. Adoston belo hallar proqrami iso
salarkon basqa istifadoginin adindan istifads etdikdo
bas verir;

e Programa qosulma. ©Omoliyyat sistemlorinds istifado
olunan programa qosulma digor proqrama qosulmalar
sinifindon forqlonmir;

e Programa acgdzlik. Bu proqram kompiiterin bazi
resurslarini olo kegiro bilir, naticads digor proqramlar
ya yerina yetirilo bilmirlar, ya da ki, agir siiratlo yerina
yetirilirlor. Acgdz programin igo salinmast mohvo
gatirib ¢ixarir.

IOmpdliyyat sisteminin miidafis olunma anlayisi

Omoliyyat sistemi o vaxt miidafio olunan sayilir ki, o
kanardan edilon miixtalif sinif hiicumlar1 doff eds bilocok
vasitolordon istifado eds bilsin. Miidafis olunan omaliyyat
sistemi miitloq sokildo istifadocinin onun resurslarina
olgatanliq etmosino mohdudiyyot qoyan vasitoloro malik
olmalidir. Bununla yanasi omoliyyat sistemindo
istifadoginin  haqiqiliyini  yoxlaya bilocok vosaitdo
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olmalidir. Omoliyyat sistemi tosadiifi tosirloro vo ya onun
isini pozacaq (isdon ¢ixara bilocok) hallara da hazir
olmalidir.

Bozon elo olur ki, omoliyyat sistemi biitiin bas vera
bilocok hodolordon deyil, onlardan bozilorindon miidafio
olunur. Bels olan halda amaliyyat sistemi qismon miidafio
olunan omoliyyat sistemi adlandirilir.

ompliyyat sisteminin miidafis olunmasina yanasma

Omoliyyat sisteminin miidafio edilmasina iki asas
yanasma  movcuddur—fragmentlorlo  vo  kompleks.
Fragmentlorlo yanagmada ovvalco bir hadodon miidafioni
hoyata kecirirlor, sonra novbati hadoni vo s. Fragmentlorlo
yanagmaya niimuna kimi miidafio edilmayan Windows 98
omoliyyat sistemini gostormok olar, ¢iinki, omoliyyat
sistemino antivirus proqrami qurasdirilir, sifrolomo
sistemindon istifado  edilir, istifadoe¢inin  foaliyyeti
geydiyyat sistemindo nozorado saxlanilir vo s.

Fragmentlorlo  yanasmada omoliyyat sisteminin
altsisteminin  miidafio edilmosi dedikdo  miixtolif
istehsalgilardan alinan daginiq program mohsullar
nozorado tutulur. Bu proqram vasitolori bir-birindon asili
olmadaq isloyirlor (i3 zamani onlarin birliyini tomin etmok
praktiki olarag miimkiin deyil). Bununla yanas1 belo
altsistemin miidafis edilmasinin ayri-ayr1 elementlori bir-
biri ilo kobudcasina (qgeyrikorrekt) islodiyino goro
timumilikdos sistemin etibarligi sort sokildo asag1 diisiir.

Kompleks yanagsmada miidafio funksiyasi omoliyyat
sistemi layiholondirilmo morholosindo olanda ona daxil
edilir vo onun ayrilmaz hissasino cevrilir. Kompleks
yanasmaya osaslanaraq yaradilmig altsistemin miidafio
olunmasinin ayri- ayri elementlori miixtolif mosololorin
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hall edilmasindo vo informasiyanin miidafio edilmosindo

bir-birilo qarsiligh  olagodo  oldugu {igiin  ayri-ayri

elementlor arasinda praktiki olaraq miinaqisonin yaranmasi
miimkliin deyil.

Kompleks yanasma osasinda qurulmus altsistemin
miudafiosi bazon elo qurulur ki, sistemda qarsis1 alinmaz
pozuntular bas verdikdo omoliyyat sisteminin osas
elementlorinds yaranan bu hallar (pozuntular) omoliyyat
sisteminin miivaffoqiyyatsizliyine gotirib ¢ixarir, naticada
pisniyyatli insan sistemin miidafio olunma funksiyasini
pozmaga imkan tapa bilmir. Nozoro almaq lazimdir ki,
fragmentlorlo yanagmada altsistemin bu sokildo miidafio
edilmasi miimkiin deyil.

Miidafionin inzibati tadbirlori

Omoliyyat sisteminin miidafiosinin proqram-aparat
vasitolori miitloq inzibati todbirlor ilo tamamlanmalidir.
Inzibat¢1 torofindon daim ixtisaslasdirilmis dostok yering
yetirilmaso on etibarli proqram-aparat miidafiosi belo
naticasiz alina bilor.

Asagida osas inzibati todbirlor verimisdir:

1.Omoliyyat sisteminin daim islok olmasina nozarotin
korrektliyi xiisusilo onun altsisteminin miidafiosi ilo
baglhdir. Belo nozarati togkil etmok olveriglidir. Bu osason
0 zaman bag verir ki, omoliyyat sistemi osas hadisolorin
(event logging) xiisusi jurnalda avtomatik olaraq qeyd
olunmasini dostokloyir.

2. Adekvat (tam uygun) tohliikasizlik siyasatinin togkili vo
dostoklonmosi. Omoliyyat sisteminin  tohliikosizlik
siyasoti daim korrekto edilmslidir, ¢iinki badniyyatli
insan omoliyyat sistemino ziyan vura bilor, onun
qurulusunu doyisor, totbiqi programlarin qurulmasina vo
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ya sistemdon kanarlagdirilmasina manegilik eds bilor.

3.Istifadoginin  omoliyyat sistemindon istifadasinin
tolimatlandirilmas1 amoliyyat sisteminin isladiyi zaman
orzindos tohliikasizlik todbirlorino riayot edilmasino vo bu
todbirlorin  hoyata kegirilmosine  nozarotin  yerino
yetirilmasine imkan verir.

4 Miitamadi olaraq ehtiyat suratlorin vo omoliyyat sistemi
verilonlorinin yaradilmasi vo tozolonmasi.

5.9moliyyat sisteminin, verilonlorin tohliikasizlik
siyasatinin vo qurulusunun doyismosino daim nazarat.

Belo doysikliklori qeyrielektrik informasiya insanin
omoliyyat sisteminin miidafiosini dagidaraq sistemo daxil
olmast vo Oziinii maskalayaraq geyriqanuni foaliyyat
gdstormosi miimkiin olmaz.

Adekvat tohliikasizlik siyasati

Adekvat tohliikosizlik siyasotinin  segilmoasi  vo
dostoklonmasi omoliyyat sistemi inzibatcisinin osas vacib
masololorindon biri sayilir. ©gor omoliyyat sistemindo
qobul olunmus tohliikesizlik siyasoti adekvat deyilsa, bu
pisniyyatli insanin sistemin resurslarina geyriganuni
olcatanligina imkan veracok vo omoliyyat sisteminin
etibarli islomasing sorait yaradacaq.

Moalumdur ki, amsliyyat sistemi na qador yaxs1 miidafio
olunarsa, istifadog¢inin va inzibatginin onunla islomasi bir o
qadar ¢otin olacaqdir. Bu asagidaki faktorlar ilo baghidir:

e Istifadoginin bozi amollorinin qarazli oldugunu miidafio
sistemi homiso miioyyan edo bilmir. Sistem no qodor ¢ox
miidafio olunarsa, istifadoginin leqal foaliyyoti bir o
qodar yiiksok olacaqdir;

e Istonilon sistemdo informasiyanin miidafio funksiyasi
nozoro alinmissa, inzibat¢idan adekvat tohliikesizlik
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siyasotinin dostoklonmaosinog istigamotlonmis miioyyan
fodakarliq tolob edilir. ©maliyyat sistemindo miidafio
funksiyasi no godor yiiksok olarsa, miidafionin
dostoklonmasi {i¢lin bir o qodor vaxt vo vosait tolob
olunur,

Omoliyyat sistemi miidafiosinin altsistemi, homg¢inin
istonilon basqa bir program paketi kompiiterin aparat
vasitalorinin resurslarini sorf edir. Omoliyyat sisteminin
miidafio funksiyasi no qodor miirokkob qurularsa,
kompiiterin resurslari da bir o godor ¢ox olacaqdir
(masalon, prosessor vaxti, operativ yaddas va s.). Bu
resurslar miidafio altsisteminin dostoklonmasino sorf
edilir vo kompiiterin totbiqi programina bir o qodor az
resurs pay1 diisiir;

Tohliikesizlik siyasatinin haddidon artiq dastoklonmasi
omoliyyat sisteminin islomasino neqativ tosir edo bilor.
Siyasoto hoddindon artiq sort yanagma ¢otin askarlanan
sohvlora sabab ola bilir vo amaliyyat sisteminin isini
dayandirmasina, noticodo mohv olmasina gatirib ¢ixarir;
Tohliikosizlik siyasotinin optimal adekvathigi dedikdo
badniyystli insana noin ki, geyriqanuni faaliyyatini
hoyata kecirmoyo imkanin verilmomaosi, homginin 6ndo
yazilanlarda neqativ effektin bas vermosina gotirib
¢ixarmamasi prosesi basa diisiiliir.

Adekvat siyasot noin ki, omoliyyat sisteminin
arxitekturasi ilo miioyyon edilir, hom do ki, onun qurulusu,
ona qurasdirilmis totbiqi proqramlar vo i.a. ilo miioyyon
edilir. Omoliyyat sisteminin adekvat tohliikosizlik
siyasotinin  formalasmasinm1 = vo  dostoklonmosini  iki
marhaloys boliirlor.

1.Hiicumlarin tohlili. ©moaliyyat sisteminin administratoru
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omoliyyat  sisteminin cari  nilisxesindo  miimkiin
tohliikasizlik hadalorino (hiicumlarina) baxis kegirir.
Miimkiin hadolarin igorisindon on ¢ox tohliikoli olanlar
se¢ilir vo onlardan miidafio tiglin maksimum vosait ayrilir.

2.Tohliikasizlik siyasoting tolobin formalasdirilmasi. Bu vo
ya digor hodolordon miidafio olunmaq {iclin hansi
tisullardan  vo  vasaitlordon  istifado  edilmasini
administrator (inzibat¢l) miioyyon edir. Masalon,
omoliyyat sisteminin bozi obyektlorinin geyriganuni
olgatanligdan miidafio olunmasi ti¢iin miixtolif tisullardan
— kriptografik vasitolordon, olgatanligla miibarizo apara
bilon bozi vasitolorin kombinasiyalarindan vo s. istifado
olunur.

3.Tohliikosizlik siyasotinin formal miioyyon edilmosi.
Inzibatc1 ondoki morholodo formalasdirilmis toloblorin
konkret olaraq neca yerino yetirilmasini miisyyan edir.
Omoliyyat sisteminin qurulusuna, homginin olavo
midafio paketlorino olan toloblor formalasdirilir.
Formalagdirma omoliyyatt ancaq belo paketlorin
qurulmasina ehtiyac duyulduqda hoyata kegcirilir. Yerino
yetirilmis morholonin noticosi omoliyyat sisteminin
konfiqurasiyasinin qurulmasini agiq sokildo oks etdiron
siyahisinin tortib edilmasi vo hansi voziyyotdo hansi
sazlamanin qurulmasi ti¢lin slave miidafis paketlorindon
istifado edilmosi ilo baghdir.

4. Tohliikosilik siyasotinin hoyata kegirilmasi. Bu
morhalonin mogsadi 6ndoki moarhalods formal olaraq
miioyyon edilmis amosliyyat sisteminin konfiqurasiyasinin
vo olavo miidafio paketlorinin tohliikosizlik siyasoting
uygun hoyata kecirilmosidir.

5. Tohliikosizlik siyasotinin korreksiya olunmasi vo
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dostoklonmosi. Bu morholodo inzibat¢inin qarsisinda
duran asas masala tohliikasizlik siyasatine nozarati yering
yetirmak va lazim goldikdo miisyyan doyisikliklori hoyata
keg¢irmokdir.

Qeyd etmok lazimdir ki, omoliyyat sisteminin miidafio
edilmasi liclin xiisusi olaraq hazirlanmig standart hoalolik
yoxdur. Omaliyyat sisteminin midafio edilmasini
qiymotlondirmok ti¢iin imumilikdo kompiiter sistemi {igiin
islonib hazirlanmis standartdan istifado edilir.

Adoton omoliyyat sisteminin sertifikatlasdirilmasi
adekvat tohliikesizlik siyasoti {iclin toloblorin tortib
edilmosi ilo miisahido olunur. Adekvat tohliikosizlik
siyasatini miioyyan edon zaman omoliyyat sisteminin
administratoru ilk ndvbado omoliyyat sisteminin konkret
hadolordon miidafis edilmosine asaslanmalidir.

Omoliyyat sisteminin miidafio altsistemi

Omoliyyat sisteminin miidafio altsistemi osason
asagidaki funksiyalar1 yering yetirir.

1.1dentifikasiya vo autentufikasiya. Heg bir istifadoci
Oziinli identifikasiya etmomis omoliyyat sistemi ilo iso
baslaya bilmoz. Istifadoci iso baslayan zaman sistemd
autentifikasiya olunmus informasiyan toqdim etmolidir.
Bununla yanasi istifadogi sistemo onun varligini (yoni bu
dogurdan da homin istifadocidir) tosdiq edocok
informasiyan1 da toqdim etmalidir.

2.Mohdudlagdirilmis olcatanliq. Hor bir istifadoginin
omoliyyat sisteminin o obyektlorino olgatanligi olur ki, ona
cari tohliikosizlik siyasoti homin obyektlora olgatanliga
icaza verir.

3.Audit. Omoliyyat sistemi sistemin tohliikosizliyini
dostokloyon potensial qorxulu xiisusi hadisoslor jurnalina

118



Informasiya sistemlarindo tahliikasizliyin tamini

reaksiya verir.

4.Tohliikosizlik siyasotinin idara edilmasi. Tohliikosizlik
siyasoti daim adekvat voziyyotdo saxlanilmalidir, yoni
omoliyyat sisteminin islomasi sortlorinin doyismasina ¢evik
reaksiya vermolidir. Tohliikosizlik siyasotinin idaro
edilmosi sistem administratoru (inzibatgi) torafindon
hoyata kecirilir, administrator bunun {i¢clin uygun omoliyyat
sistemino qurulmus vasaitlordon istifado edir.

5 Kriptoqrfaik funksiyalar. Informasiyanin miidafia
olunmasinm1 kriptoqrafik vosaitlordon istifado etmodon
tosovviir etmok miimkiin deyil. ©Omoliyyat sistemlorindo
sifrolomo  istifadoginin  parollarm1  vo  sistemin
tohliikasizliyini, hamg¢inin qorxulu olan digar verilonlori
rabito kanallar1 vasitosilo 6tiiriilmasi vo saxlanmasi zamani
istifado olunur.

6.Saboka funksiyalari. Miiasir omaliyyat sistemlori lokal
vo ya qlobal kompiiter sobokolorin torkibinds izolo
edilmomis isloyirlor. Bir sabokoyo daxil olan kompiiterlorin
omoliyyat sistemlori miixtalif masolalorin holl edilmasindo
bir-birinin arasinda qarsiliqli alagada olurlar (o ciimladan,
o mosalalorin hollinds ki, onlar birbasa informasiyanin
miidafiosi ilo olagalidirlor).

Miidafionin altsistemi adoton vahid program moduluna
malik deyil. Bu baximdan sadalanmis miidafio
altsisteminin funksiyas1 bir va ya bir ne¢o proqram modulu
ilo hall olunur. Bozi funksiyalar bilavasito omoliyyat
sisteminin niivosino qurasdirilirlar (yapisdirilirlar). Odur
ki, modullar arasinda doqiq interfeys olmalidir vo bu
interfeysdon iimumi  mosalolorin - hall  edilmasindo
(modullarin garsilighh olaqoesi yaranan zaman) istifado
edilir.
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Belo omoliyyat sistemino Windows omoliyyat sistemini
niimuna gostormak olar. Burada miidafionin altsistemi
omoliyyat sisteminin iimumi arxitekturasinda daqiq seg¢ilir
(ayrilir). Amma UNIX omoliyyat sistemindo miidafio
funksiyas1 praktiki olaraq omoliyyat sisteminin biitiin
elementlorino paylanmisdir. Qeyd etmok lazimdir ki,
istonilon omoliyyat sistemi standart miidafioni tomin edirso,
onda homin amoliyyat sistemi 6ndo sadalanan funksiyalari
yering yetirmoalidir. Adaton amaliyyat sisteminin miidafio
altsistemi program modulunun olavo genislonmasino
sazlanmuis olur.

Obyektds sl¢atanliq metodu

Omoliyyat sistemina daxil olma imkani tokca amaliyyat
sisteminin arxitekturasi ilo deyil, cari tohliikasizlik siyasoti
ilo do miioyyon olunur. Daxilolma obyektlori kimi
avadanliq resurslart (mosalon, prosessor, yaddasin
seqmentlori, disklor vo yaddas lentlori), proqram resurslari
(mosalon, fayllar, programlar, semaforlar), vo nohayat, no
varsa, onlara daxil olma homiso nozarstdodir. Hor bir
obyekt Oziinomoxsus unikal ada malikdir, bu adlar
sistemdoki digor obyektlordoki adlardan forglonirlor vo
onlardan hor biri yaxs1 miioyyon edilmis vo ohomiyyati
olan omoliyyatlara daxil ola bilir.

Obyekto olgatanliq metodu obyekt {iclin miioyyon
olunmus omoliyyat adlanir. ©maliyyatin névii obyektdon
asilidir. Mosalon, prosessor omr yerino yetirir, yaddas
seqmentlori  yazilir vo oxuna bilir, maqgnit disk
hesablayicilart ancaq oxuya bilir, fayllar {i¢iin “oxumaq” vo
“slave etmok” (faylin sonuna informasiya olavo etmok
nozordo tutulur) iigiin algatanliq metodu miioyyon edilir vo
S.
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Subyekto ol¢atanliq obyekt {izorindo omoliyyati yerino
yetirmoya imkani olan (obyekts bir neco alcatanliq lisulu
ilo miiraciot edo bilon), tosobbiis gostora bilon istonilon
varliq nozords tutulur (adlanir). Bir ¢ox hallarda obyektlor
coxluguna olcatanliq ilo subyektlor ¢oxluguna olgatanligin
kosismadiyini qeyd edirlor. Bozi hallarda olgatanliq
subyektino sistemdo yerino yetirilon proseslori aid edirlor.
Amma olgatanliq subyekti kimi istifado¢inin adini1 hesab
etmok montiqo uygundur (o adi ki, proses hoyata kegirilir).
Olcatanliq subyekti kimi kompiiterdo isloyon fiziki
istifadoci deyil, omoliyyat sistemindo yerino yetirilon
prosesin “montiqi” istifadogisinin ad1 gotiiriiliir.

Belalikls, obyekt algatandir - nays gora alcatanliq yerino
yetirilir, subyekt olgatandir — kimo goro olcatanliq yerino
yetirilir, iisul (metod) ol¢atandir — neco olgatanliq yerino
yetirilir kimi qabul olunmalidir.

Obyekt ti¢lin sahib miioyyan oluna bilor. Sahib — cari
obyektin kima moxsus oldugunu miioyyan edon, obyektdo
olan informasiyanin konfidensialligima cavabdehlik
dastyan, obyekto olcatliq vo obyektin tamligina goro
mosuliyyat dasiyan subyekt gobul olunur.

Adoston obyektin sahibi avtomatik olaraq cari obyekti
yaradani subyekt kimi toyin edir, sonraki moarhoaloalords iso
obyektin sahibi obyekts slcatanliq tisuluna uygun olaraq
dayiso bilor. Amma sahib qanuna gors basqa subyektlorin
cari obyekto daxil olmalarina konkret mohdudiyyastin
goyulmasina cavabdehlik dasiyir.

Obyekto olcatanliq hiiquqi (ixtiyar1) obyekts daxil
olmagq ii¢iin yerins yetirilon bir para vo ya qrup halinda olan
tsullar adlanir. Masalon, ogor istifadoginin fayli oxumaga
imkan1 varsa, onda onun bu fayli oxumaga da ixtiyari
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vardir.
Ilcatanhigin mohdudlasdirilmasi ganunlari.
Foaliyyatds olan amaliyyat sisteminds qanunlar system
administratoru torofindon cari tohliikosizlik siyasotini
miioyyon edon zaman miioyyin edilir. Bu ganunlara nozarot
omoliyyat sistemindo miidafionin altsisteminin bir hissosi
olan istinad monitoru torofindon yerina yetirilir.
Olcatanligin mohdudlasdirilmast ganunlar1 asagidaki
talablori yerina yetirmalidir:
1.Omoliyyat sistemino qurasdirilmis, toskilat torofindon
gobul edilmis, qanunlara analoji olaraq uygun olan
ganunlart dostoklomolidir, yoni qoyulmus ganunlara
osason istifadogi geyriganuni informasiyaya olcatanliq
edirso, onda istifadociys bu olgatanliq qadagan
olunmalidir.
2.9moliyyat sisteminin normal islomosino manegcilik edon,
geyriganuni yerind yetirilon, dagidici tosir gostoron
subyektlorin omoliyyat sistemino daxil olmasina yol
verilmomolidir.
3.Hor bir obyektin sahibi olmalidir. He¢ kimin obyekti
olmayan obyektin (sahibsiz obyektin) varligi icazs verilon
deyil.
4.Heg bir subyektin miiraciot edo bilmoyocoyi vo yaxud,
he¢ bir ganuna riayot edo bilmoyon obyektin olmasina
icazo verilmir.
5.Maxfi informasiyanin axmasina icazo verilmomolidir.
Ol¢atanligin iki osas modeli mévcuddur:
1. Segmoklo (diskression);
2. Miivokkil (mandatli).
Se¢moklo olan modelds subyekt vo ya subyektlor qrupu
tizorindo konkret omoliyyatin aparilmasina ya icazs verilir,
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ya da ki, icazo verilmir. Oksor omoliyyat sistemlori
secmoklo tisulundan bahralonirlor.

Miivakkil tisulunda  biitlin ~~ obyektlor = moxfilik
soviyyasindodirlor, amma subyektlor iso informasiyaya
olgatanliq soviyyosino uygun ierarxiya omolo gatirirlor.
Bozon model tohliikkssizliyin  ¢oxsaviyyali modeli
adlandirilir. Model moxfiliyin saxlanmasi tigiin yararlidir.

§14. Kompiiter virusu anlayisi va novlari

Informasiyanin qorunmasi ii¢iin asas tohliikolordon biri
kompiitera “girmis” ziyanverici proqramlardir. Belo
ziyanverici programlar verilonlorin tamligi ticlin da tohliiko
yarada bilor. Kompiiterdo saxlanilan verilonlora vo
programlara zoror vuran proqramlara  ziyanverici
programlar deyilir.

Ziyanverici proqramlarin on genis yayilmis ndvii
kompiiter viruslaridir. Kompiiter virusu proqramin, sonadin
icorising, yaxud verilonlor dasiyicisinin = miioyyon
sahalorina daxil olan parazit program kodudur. Bu kod
daxil oldugu kompiiterdo 0zii-6zlinli ¢oxalda, miixtolif
ziyanl islor goro bilor.

Ozii-6ziinii ¢oxaltma qabiliyyati virus proqramlarinin
baslica xiisusiyystidir. Bu proqramlar kompiiter vo digor
dasiyicilarin sahiblorinin xobori olmadan 6z niisxolorini
yaradir. Virus programlarinin oksoriyyoti ziyan vurmagla
mosguldur: verilonlori mohv edir vo kompiiterin normal
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isini pozur.

Kompiiter sobokolorindo bir kompiitero  diismiis
zlyanverici proqramin qarsist vaxtinda alinmadiqda, o,
nozaratsiz olaraq homin kompiiterdon digorlorino yayila,
natico etibari ilo bu problem “hoaqiqi epidemiya” xarakteri
ala bilar.

Bu giin bir ¢ox istifadogilor bu vo ya digor sokildo
kompiiterlordo peyda olan biitiin ziyanverici programlari
kompiiter viruslari adlandirirlar. 9slinda bu bels deyil. Belo
ki, elo =ziyanverici programlar var ki, onlarin
reallagdirilmasi {iglin miixtalif virus texnologiyalarindan
istifado olunmasina baxmayaraq mahiyyat etibar1 ilo virus
deyillar.

Son dovrlordo miisahido olunan tendensiyanin tohlili
gostorir ki, hakerlor vo digor ziyankarlar ziyanverici
proqramlarin yaradilmast vo yayilmasindan geyri-legal
golir oldo etmok mogsadi giidiirlor.

Ehtimal olunur ki, “virus” sozii ilk dofa 1970-ci ilin
mayinda Venture jurnalinda dorc olunan “Capiqli adam”
elmi fantastika hekayasindo Qreqori Benford torofindon
programa miinasibotds istifado edilib.

Kompiiter viruslar1 — kompiiterds ¢oxalmaq, homginin
rabito kanallari, kompiiter sobokolori vo informasiya
dastyicilart (CD vo magnit disklor, flag qurgulart vo s.)
vasitosilo digor kompiiterloro vo sobokolora yayilmaq
(otiirtilmak) qabiliyyatine  malik  olan  ziyanverici
programlardir.

Kompiiter sistemina niifuz edorok virus 6ziinii zororsiz
vizual vo ya sos effektlori ilo mohdudlasdira bilor, lakin o,
homg¢inin molumatlarin itirilmasino vo ya korlanmasina,
soxsi vo maxfi molumatlarin sizmasina sobab ola bilor. On
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pis halda, virusa yoluxmus kompiiter sistemi iglomir vo ya
tocaviizkarin tam nozarati altinda olur.

Virusun musllifi zororli tosirlori proqramlasdirmasa
belo, virus sohvlor vo omoliyyat sistemi vo digor
programlarla garsiligli alagonin hesablanmayan incoliklori
sobobindon kompiiterin ¢okmasina sobab ola bilor. Bundan
olavo, viruslar adoton RAM vo ya saxlama cihazlarinda
miioyyan yer tutur, bozon kifayst qodor ohomiyyatlidir vo
bozi digar sistem resurslarini gotiiriir.

Buna gora do viruslar zararli proqram kimi tosnif edilir.

Kompiiter viruslarimin miuislliflori

Viruslar  0z-6zlino yaranmir, insanlar torofindon
yaradilir. Virus miiolliflorini zororli proqram tominati
yaratmaga vo yaymaga mocbur edon on ¢ox ehtimal olunan
sobablor bunlardir:

- adi gonclik xuliganligr , oldo edilmis intellektual
soviyya asasinda 6ziinii tosdiq etmok cohdlori. Oslindo, bu
clir kompiiter xuliganlig1 adi kiico xuliganligindan heg bir
forqi yoxdur, yalniz “6ziinii tosdigqlomo™ ya xiyabanda, ya
da onlayn rejimdo bas verir;

- qurbanin resurslarini  monimsomok maqsadi ilo
firlldageiliq, kompiitera gizli nozarat, Interneto giris
parollarin, WebMoney "pul kisalorindon"  pul
vasaitlorinin vo soxsi bank hesablarina giris kodlarinin
ogurlanmasi (agor qurban bu xidmotdon istifads edirso).

Ogor korporativ sobokolors hiicum edilirso, o zaman
sOhbot casuslugdan gedir: bir qayda olaraq, bu, maliyyo
doyari olan moxfi molumatlarin monimsonilmasi mogqsadi
ilo sobokoye daxil olmaqdir.

Viruslarin osas hissosini proqramlagdirma dilini yenico
Oyronmis vo bu dildoa giiclorini stnamagq istoyon tolabolor vo
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moktablilor yaradir. Belo viruslarin ohomiyyatli bir hissosi
cox vaxt onlarin miialliflari torafindon yayilmair.

Ikinci qrup da dzlorini virus yazmaga vo yaymaga hasr
etmoya qgorar veron gonclordon (adoton tolobolor) ibaratdir.
Bir gayda olaraqg, onlar "klassik" viruslarin vo ya son doraca
primitiv olan va ¢oxlu sayda sohvlori olan viruslarin
coxsayli modifikasiyalarini yaradirlar. Onlar tez-tez virus
konstruktorlarindan istifads edirlor, onlarin kdmaoyi ilo
hotta omoliyyat sistemi haqqinda minimal biliklorlo belo
yeni viruslar yarada bilirlor.

Yaslandiqgca vo daha tocriibali oldugda, bu virus
yazi¢ilarinin ¢oxu “pesokar” viruslar yaradan vo diinyaya
buraxan ti¢lincii, on tohliikoli qrupa diistir. Bunlar diqqgotlo
diisiiniilmiis vo diizoldilmis proqramlardir.

Virus miislliflorinin dérdiincii qrupu “tadqiqatcilardir”.
Bu qrup yoluxma, gizlotma, antiviruslara qarsi miibarizo vo
s. asash sokildo yeni tisullar icad etmoklo mosgul olan
istedadli programgilardan ibarstdir. Bu proqramgilar
viruslart  6zlori {iglin deyil, daha ¢ox “kompiiter
virusologiyasinin” potensialint “kosf etmok” namino
yazirlar.

Kompiiter viruslarinin tarixi

Bu giin kompiiter virusunun otuz ildon ¢ox yas1 var.

{1k molum viruslar 1981-ci ildo ortaya ¢ixan Apple 11 PC
liciin Virus 1,2,3 vo ElkClonerdir. Ilk virus epidemiyalart
1987-1989-cu illoro tesadiif edir. Brain (McAfee
Jerusalem- o goro 18 mindon ¢ox yoluxmus kompiiter
vbirusa yoluxmusdur), Morris qurdu (6200-don ¢ox
kompiiter, oksor sobokolor bes gilino godor siradan ¢ixdi),
DATACRIME (tokco Hollandiyada toxminon 100 min
yoluxmus kompiiter).
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1990-c1 ildo ilk kommersiya antivirusu Symantec
NortonAntiVirus ¢ixdi.

Sonraki bir nego il orzindo sistemo daxil olmaq vo
fayllar1 yoluxdurmaq ii¢lin on geyri-adi lisullar sinagdan
kegirildi (Direktor II - 1991, PMBS, Shadowgard |,
Cruncher - 1993). Bundan slavs, obyekt fayllarini (Shifter
, 1994) vo programin monba kodlarin1 (SrcVir, 1994)
yoluxduran viruslar meydana c¢ixdi . Microsoft Office
paketinin yayilmasi ilo makro viruslar genis yayildi (
Concept , 1995).

Sobokolorin vo Internetin yayilmasi ilo fayl viruslari
getdikco asas is kanali kimi onlara diqqgat yetirir (Melissa ,
1999 - yayilma siiratino gors biitlin rekordlar1 qiran makro
virus vo sobako qurdu).

MsBlast (Microsoft-a géro - 16 milyondan ¢ox sistem),
Sasser vo Mydoom (miivafiq olarag 500 milyon vo 4
milyard dollar toxmin edilon zoror) istismar qurdlar
torofindon toradilib.

Bundan olavo, monolit viruslar 6z yerini rollarin va
komokei alotlorin  ayrilmast  ilo  mirokkob  zororli
programlara verir. Sosial texnologiyalar - spam va fising
program tominatinin tohliikoesizlik mexanizmlorindon yan
ke¢mok ti¢lin yoluxma vasitasi kimi do inkisaf edir.

Viruslarin on miiasir névii - soxulcan- botnetlar getdikca
stirot qazanir ( Rustok , 2006, toxminon 150 min bot;
Conficker , 2008-2009, 7 milyondan ¢ox bot; Kraken,
2009, toxminan 500 min bot).

Viruslar, digor zororli proqramlar arasinda, nohayot
kibercinayatkarliq vasitasi kimi rosmilosdirilir.

Kompiiter viruslarinin yayilmasi iisullar:

Kompiiter viruslarinin yayilma yollar1 miixtalifdir, lakin
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holo do osas ehtiyat todbirlorine omol etmoklo 6ziiniizii

goruya bilocoyiniz on ¢ox yayilmis viruslar var.

e Floppy disklar. 1980-1990-c1 illords on ¢ox yayilmis
infeksiya kanali. Indi daha ¢ox yayillmis vo somorali
kanallarin ortaya c¢ixmasi vo bir ¢ox miiasir
kompiiterlordo  disket  siiriiciilorinin ~ olmamas1
sobabindan praktiki olaraq yoxdur

o Fles disklor (flash disklar). Hazirda USB fles disklor
disketlori ovoz edir vo onlarin taleyini tokrarlayir -
coxlu sayda viruslar ¢ixarila bilon yaddas qurgulari, o
cimlodon rogomsal kameralar, rogomsal video
kameralar, portativ roqomsal pleyerlor vasitosilo yayilir
vo 2000-ci illordon etibaron mobil telefonlar, xiisuson
do smartfonlar getdikco daha miihiim rol oynadi.

e E-poct. Tipik olaraq, e-pogtlardaki viruslar zorarsiz
olavolor kimi maskalanir: gokillor, sonadlor, musiqi,
veb-saytlara kegidlor. Bozi e-pogtlarda oslindo yalniz
linklor ola bilar, yoni e-pogtlarin 6ziinds zarorli kod
olmaya bilor, lakin bels bir kegidi a¢saniz, virus kodu
olan xiisusi yaradilmis vebsayta daxil ola bilarsiniz.

e Ani mesajlasma sistemlori. ICQ vo digor ani
mesajlasma proqramlar1 vasitosilo guya fotosokilloro,
musiqiloro vo ya oslinde virus olan proqramlara
kecidlor gondormok do adi haldir.

e Veb sohifolor. Internet sohifalori vasitesilo yoluxma
hom do Umumdiinya Internet sohifalorinde miixtolif
“aktiv’ mozmunun olmasi sobabindon miimkiindiir
(skriptlor, ActiveX komponentlori).

Kompiiter viruslarinin yayilmasinin bir ¢ox yolu var.
Infeksiyanin qarsisini almagq ii¢iin osas ehtiyat todbirlori
gérmolisiniz:
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Internetds yalmz etibarli monbolordon istifado etmoya
calisin;

stibholi programlar1 yliklomoyin vo siibholi sokilloro
kliklomayin;

Namolum alicidan moktublar alarkon, olavo edilmis
fayllarin uzadilmasma diqqet yetirin. ©gar onlarin:
*.bat, *.vbs, *.scr, *.exe kimi novlori varsa, onda siz bu
programlart yliklomomalisiniz, onlar yoluxmus ola
bilor vo ya sadaco olaraq Trojan virusu ola bilar;
lisenziyal1 antiviruslardan istifads edin.

Bu halda asanligla kompiiterin virusa yoluxmasindan qaca

bilorsiniz.
Virusa yoluxmanin alamatlari
Kompiiter bir virusa yoluxdugda, onu agkar etmok {i¢iin

onun asas alamatlarini bilmalisiniz:

omoliyyatin dayandirilmast vo ya ovvallor ugurla
isloyon programlarin diizgiin islomomasi;

kompiiterin yavas islomosi,

omoliyyat sistemini yiiklomok miimkiin olmamast;
fayllarin vo kataloglarin yoxa ¢ixmasi vo ya onlarin
moazmununun tohrif edilmasi;

faylm  doyisdirilmosi  tarixinin ~ vo  vaxtin
doyisdirilmasi;

fayl 6lciisiinilin doyisdirilmasi;

diskdoki fayllarin sayinda gozlonilmaz ohomiyyatli
artim;

pulsuz RAM Olciislinlin =~ shomiyyatli  doracads
azalmasi;

gbzlonilmoz mesajlarin  vo ya sokillorin ekranda
gostorilmosi,
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e gozlonilmoz sas signallarinin verilmasi;
e Kompiiterds tez-tez donmalar vo qozalar.

Qeyd etmok lazimdir ki, yuxarida gostorilon hadisalor
miitloq virusun olmas: ilo bagh deyil, digor sabablorin
noticasi ola bilor. Buna goro do, kompiiterin voziyyatini
diizglin diagnoz etmok homiso ¢otindir.

Yalniz miioyyon hallarda kompiiter virusuna yoluxa
bilorsiniz:

e kompiiterdo virusla yoluxmus icra olunan proqramin
150 salinmasi;
e yiikloma virusu olan diskdon (disketdon) kompiiterin
yiiklonmasi;
e yoluxmus siiriicliniin sistema qosulmast;
e makro virusla yoluxmus sonadin agilmasi;
»  yoluxmus omoliyyat sisteminin kompiiters
qurasdirilmasi.

Qeyd etmok lazimdir ki, oksor hallarda mahz serverlor
kompiiter viruslarinin hadafina ¢evrilir. Bir qayda olarag,
kompiiter sobokolori, o ciimlodon Internet viruslarin
yayilmasi iiclin potensial vasito rolunu oynayir. Belo ki,
viruslarin serverdo olan programlara yoluxmasi, soboko
vasitosilo ona qosulmus kompiiterlora (is¢i stansiyalara)
yayilmasi Vo biitiin sobokaya ciddi ziyan vura bilmasi
ehtimali daha boytikdiir.

Bozon kompiiter virusu yarandigi ilk anda foaliyyat
gostarmir. Kompiiterin yaddasinda vo ya programlarda
“yasayan” bels viruslar yalniz miioyyan olunmus vaxtlarda
iso distir. Viruslar emal olunan biitiin informasiyalari
izlayir, informasiya bir yerdon basqa yers 6tiirtildiikdo
virus da onunla birlikda yerini doyisir.

Informasiya tohliikesizliyi baximindan kompiiter
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viruslariin miisbat cahotini do gqeyd etmok lazimdir. Belo
ki, program tominatlarinda viruslarin mévcud ola bilmasi
fakti program ogurlugunun qarsisinin alinmasinda yaxsi
miihafizogi rolunu oynayair.

Bozon programi hazirlayanlar 6z programlarini va disk-
lorini har hansi virusla gosdoan yoluxdururlar ki, icazasiz
sokildo programi va ya diski kogiironlor kompiiterlorinda
viruslarin yayilmasi problemi ilo garsilagsinlar.

Troyan proqramlari

Troyan programlar1 (vo ya troyan atlari) — yad
kompiiterloro uzaq maosafodon girisi toqdim edon, hamin
kompiiterdo miixtalif manipulyasiyalar etmoys, moxfi
molumatlar1 (parollari, kredit kartlarin ndémralarini,
Interneto Vo kompiitera giris adlarmi Vo S.) Otiirmayo
imkan veron ziyanverici proqramlardir. Onlar kompiiter
viruslari deyillor, hor hans1 pozucu funksiyaya malik olmur
va digor kompiiterlorin idars olunmasi vo ya orada yerina
yetirilon proseslorin  nazarot edilmasi i¢iin  nozordo
tutulmusdur.

Troyan proqramlari, adaton, basqa fayllar1 yoluxdurmur,
0z-0zlino ¢oxalmirlar, amma moshur (genis yayilmis)
programlarda maskalanarag istifadoagini homin programi 6z
kompiiterino koglirmaya Vo ziyanvericini kompiiterdo
qurasdiraraq iso salmaga tohrik edirlor.

Kompiiters diisditkdon sonra troyan proqramlart 6ziini
stibho dogurmayan (masalon, winrun32dll.exe) adla sistem
qovluglarina kogiiriir. Bundan sonra oamoliyyat sistemi
yenidoan yiiklonanda yerina yetirilon programlarin geydiy-
yatinin aparildigi reyestro (HKEY_LOCAL_ MACHINE\-
SOFTWARE\Microsoft\Windows\ CurrentVersion\Run),
elaca do Run, RunOnce, Runservices, RunservicesOnce
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adl1 bolmalara yazir.

Yerinoa yetirdiyi ziyanverici horakatlorino gora troyan

proqramlarini sorti olaraq asagidaki ndvlors bolmok olar:

uzag mosafodon icazosiz idaroetmo  utilitlori-
yoluxmus kompiiterin badniyyatli saxs torafindan uzaq
mosafodon idars edilmasine imkan verir,;

DDoS (Distributed Denial of Service — “xidmot
gostormokdon imtina edilmasi”) hayata kegirmok iiciin
utilitlor—yoluxmus kompiiterin informasiya sisteminin
resurslarmi tiikondirir ki, bunun da naticasinda sistem
0z funksiyalarin1 yerino yetiro bilmir vo ol¢atmaz
olur;

casus proqramlari-istifadaginin  harokatlorini  gizli
olarag miisahido edir vo badniyyatli  soxsi
maraglandiran molumatlari 6z “jurnalina” yazir;
reklam programlart — daha tez-tez istifado olunan
programlara reklam vo elan xarakterli molumatlar
yerlosdirmoays imkan verir;

zongetmo programlart — modem vo ya telefon
xatlarinin komoayi ilo kommersiya asasli servera zong
edorak istifadagini xidmatlorin haqqini 6demays tohrik
edir;

spamlarin  yayilmasi  serveri — konar soXsin
kompiiterini spamlarin yayilmasi Serverina ¢evirmays
imkan verir;

coxkomponentli troyan programlari-yiiklayicilor digor
ziyanverici proqramlart va ya onlarin komponentlorini
Internetdon kogiiriir vo sistemo yeridir.

Troyan viruslariin miiasir dovrdo daha tez-tez istifado

olunan oasas asagidaki novlarini geyd etmok olar:
Mail Senders, BackDoor, Log Writers niau KeyLoger.
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Mail Senders — qurasdirildigi kompiiterdan molumatlari
“sahibina” gondorir. Bu tip troyan viruslarini digar
kompiiterlora yeridon soxslor onlarin kdmayi ilo Interneto,
o ciimladon ICQ, elektron pog¢tu, Chat xidmatlorina giris
parollarin1 aldo eds bilor. Bu zaman hatta kompiiter
sahibinin xobari olmur ki, kimsa onun pogtunu oxuyur,
onun adindan Interneto qosulur, ICQ identifikatorundan
istifado etmoklo olags siyahisinda olan digar istifadogilora
analoji troyan viruslarin1 yayir. MailSender sahibindan,
yani onu qurasdiran soxsdon asili olmadan foaliyyat
gostorir, ona biitiin “tapsiriglar” qurasdirilma zamani
verilir vo o, biitiin funksiyalarini plan iizro hoyata kegirir.

BackDoor — Mail Sender troyan viruslarinin biitiin
imkanlarimi yerino yetirmoklo yanasi digor kompiiterlorin
uzaq mosafodon (mosolon Internet vasitosilo) idaro
edilmosi tigiin 10-a godor olavo funksiya toqdim edir.
BackDoor soziiniin horfi torciimosi arxa qapi vo ya gizli
girig Mana- sini verir.

Belo troyan viruslar1 istonilon soxso yoluxmus
kompiiters tam giris imkani verir. O, miistorinin
qgosulmasimi gozlayir. Yoluxmus kompiiterdo miistari
Interneto vo ya lokal sobokoys qosuldugdan sonra troyan
virusu topladigi molumatlar1 6z sahibina gondarir va bu
kompiitera girisi agir. Bela Ki, 0, miiayyan sistemda sobaka
portlarini agir Vo bu barads 6z sahibino molumat verir.

BackDoor proqramlari iki ndve boliiniirlor:

Lokal BackDoor — miioyyan lokal imtiyazlar togdim
edir. Masalon, kompiiterdo geydiyyatdan kegmis bir nego
Istifadagi sistem inzibat¢isinin hiiquqlarina malik olmurlar,
lakin kompiitera yeridilmis lokal BackDoor troyan virusu
onun sahibi olan istifadogiya sistem inzibatgisinin
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hiiquglarimi taqdim edir.

Uzaqgda olan BackDoor — uzaq mosafodon kompiitera
shell togdim edo bilor. Girisin togqdim edilmasi — shell
programinin iki névii moévcuddur: BindShell va Back
Connect.

BindShell — daha genis yayilmigdir, “miistori-server”
texnologiyasina asasan islayir, yani sahibinin qosulmasini
gozlayir.

Back Connect — brandmauerlori adlamaq iigiin totbiq
olunur. O, sahibinin kompiiterino qosulmaga cohd edir.

Log Writers vo ya Key loggers — kompiiterdo
klaviaturadan daxil edilon biitiin moalumatlar1 kogiiriir vo
fayla yazir. Bu fayl sonradan ya elektron pogtu vasitasilo
miioyyon linvana gondorilir, ya da FTP vasitasilo baxilir.

Son vaxtlar bu proqramlar bir sira alave funksiyalar da
yerina yetirirlor:

e programlarin pancarslarindon informasiyanin
tutulmasi;

e si¢anin diiymasinin basilmasinin tutulmast;

e ckranin vo aktiv pancaralorin soklinin ¢okilmasi,
gondorilon vo alinan biitiin moktublarin geydiyyatinin
aparilmast;

o fayllarin istifadssi foalligimnin, sistem reyestrinin va
printero gondorilmis tapsiriglar névbasinin monito-
ringi, kompiiters qosulmus mikrofondan sasin vo veb-
kameradan videonun tutulmasi vo S.

Key loggers programlarinin bes névii malumdur:

e hokumoat toskilatlarinin  himayasi altinda islonib
hazirlanan va totbiq edilon (masalon, ABS-da Magic
Lantern programi, Cyber Knight layihosi) casus
programlart;

134



Informasiya sistemlarindo tahliikasizliyin tamini

e miixtalif omoliyyat  sistemlorinin istehsalgilari
torafindan islonib hazirlanan va amaliyyat sisteminin
6zayins daxil edilon casus proqramlart;

e istifadoginin kompiiterindon miihiim informasiyanin
ogurlanmas1 ilo bagli konkret masalonin holli
ticinmohdud sayda (¢cox vaxt bir vo ya bir neco
niisxado) yaradilan casus proqramlart;

e kommersiya, xiisusoan, korporativ programlar — g¢ox
nadir hallarda signatura bazasina daxil edilirlor (yalniz
siyasi motivlara gora daxil edilo bilar);

e virus programlarinin torkibina daxil olan keylogging
modulundan ibarat olan casus programlari. Signatura
molumatlar1 virus bazalarina daxil edilonadok bu
modular namalum qalirlar.  Belo  programlara
niimuno Kimi klaviaturada ditymonin basilmasinin
tutulmast Vo oldo olunmus molumatlarin Internet
vasitosilo otliriilmasi  modulunu  6ziindo saxlayan
moshur viruslart géstormak olar.

Bundan slava, troyan programlarinin daha iki novii
movcuddur:

1. Trojan-Dropper

2. Trojan-Downloader.

Hor iki programin magsadi kompiitera sobaka qurdu vo
ya troyan ati kimi ziyanverici  proqramlarin
yiklonmasindon ibaratdir, yalniz onlarin foaliyyat
prinsiplari farglonir.

Trojan-Dropper oziindo artig malum
ziyanverici proqramlari Saxlaya vo ya onlarin yeni
versiyalarin1 yiik- loya bilor. Onlar kompiitera bir deyil,
eyni zamanda bir-birindan farglonan va ayri-ayr1 adamlar
torafindon yazilmis bir nego ziyanverici proqrami yiikloya
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bilor.

Trojan-Downloader  programlar1  virus Yyazanlar
torofin- don foal istifado olunur. Bunun osas saboblori
molum  troyan  programlarinin ~ onun  torkibindo
gizladilmasinin miimkiin- liiyli, onun olgiisiiniin Trojan-
Dropper proqramlarina nis- baton kigik olmasi, eloco do
troyan viruslarinin yeni versiya- larinin iso salinmasinin
asanlig1 ilo baghdir.

Hor iki nov ziyanverici programlar yalniz troyan
programlarinin deyil, homg¢inin miixtalif virus, reklam
(adware) vo ya pornoqrafik (pornware) proqramlarin
kompiiterlordo qurasdirilmasi tigiin istifado olunur.

Spamlar

Spam — xiisusi programlar vasitosilo  siyasi,
kommersiya, reklam vo digor ndév molumatlarin, bu
molumatlart almaq arzusunu bildirmayan insanlara kiitlovi
vo anonim sokildo gondarilmasidir.

Burada anonim yayma dedikdo molumatlarin gizli vo
ya saxta oks iinvanla avtomatik yayilmasi basa diisiliir.
Hazirda elo spam gondoron yoxdur ki, 0 6z tinvanini vo
gondorma yerini gizlotmosin.

Kiitlovi yayma har hansi spam gondaran torafindon
miioyyan molumatin eyni zamanda yiizlarls, minlarlo,
hotta milyonlarla invana géndarilmasini nozards tutur.

Qeyd etmok lazimdir ki, moktubun sohvon basqa
tinvana gondorilmasi spam deyil, arzuolunmaz pogt Kimi
gobul edilir. Alimmasi arzu olunmayan gondorisi alan
soxsin arzusunun, hatta iradasinin aksino olarag hor hansi
molumatin onun {invanina gondoarilmasini ehtiva edir.
Lakin konfranslar va planlasdirilan digar todbirlor barada
molumatlandirici  po¢t  gondorislori  spamlara  aid
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edilmamalidir.

Spamlarin daha genis yayilmis ndvlaring

asagidakilar aid etmok olar:

Reklam. Leqgal bizneslo masgul olan bazi sirkatlor 6z
mohsullarin1 vo xidmatlarini daha {iciiz vo rahat yolla
spamlarin komayi ilo yayirlar. Onlar 6z reklam-larimin
yayilmasini1 miistagil sokilda 6zlari hoyat kegira va ya
bu sahods ixtisaslasan toskilatlara (soxsloro) sifaris edo
bilorlar.

Qeyri-ganuni mahsulun reklam:. Spamlar vasitasilo
¢ox Vvaxt basgalarina moalumat vermok, yaymaq
miimkiin olmayan mohsullar1 (pornoqrafiyani, Saxta
mallar1, dovriyyasi mohdudlagdirilmis dorman moh-
sullarii, geyri-qanuni yolla alinmis gizli molumat-
lar1, verilonlor bazasini vo s.) reklam edirlar.
oks-reklam. Spam, homginin, reklam haqqinda Qga-
nunla gadagan edilmis (masalan, ragiblori va onlart
pisloyan, lokaloyan) informasiyanin yayilmasi tigiin
istifado olunur.

Nigeriya moktubu. Spam moktub  gondarilon
adamdan pul goparmaq fgiin istifado olunur. Belo
moktublar daha ¢ox Nigeriyadan gondorildiyina goro
onlar1 daha ¢ox “Nigeriya moktublar1” adlandirirlar.
Belo moktublarda moalumat verilir ki, maktubu alan
soXS har hansi yolla boyiik moblogds pul aldo edo
bilor vo maktub gondoron bu isdo ona komok eds
bilor. Maraq gostorildiyi halda, moktub gondaran
miixtolif bohanalorlo (bankda hesab agmaq, sonadlori
rosmilosdirmok va s.) bir az pul kogiiriilmasini xahis
edir. Firildaggilarin magsadi mohz bundan ibaratdir.
Bels firildaggiligin nisbaton az yayilmis adi skam va ya
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skam419 (Nigeriya CM-do maddonin ndémrasing
uygun olaraq) adlanur.

e Fising. Ingilis dilindo olan “phishing” vo ya
“fishing” (baliq tutmaq) soziindondir. Moktub
gondoron alan soxsdon kredit kartinin némrasiniva
ya elektron (online) 6domo sistemina giris parolunu
oyranmak tigiin figsing texnologiyasindan istifados edir.
Belo moktublar, adatan, bankin inzibatgilar: tarafindon
yazilmig moktub kimi gondorilir. Masalon, moktubda
gostorilir ki, miistori 6z hagqinda molumatlart tosdiq
etmolidir, oks halda onun hesab1 baglanacaqdir. Sonda
ona doldurmaq iigiin miivafig formanin yerlosdiyi
saytin tinvan1 toklif olunur. Bu formada digor
molumatlarla yanasi lazzm olan rekvizitlorin do
doldurulmasi talab olunur.

Praktikada spamlarin asagidaki névlerindan do
istifado olunur:

e xosmoramli moktublar;

e siyasi tobligatin yayilmast;

e pogt sisteminin siradan ¢ixarilmasi dglin kiitlovi
gondorislor toskil etmok;

e hor hansit soxSo qarst monfi miinasibat yaratmaq
moagsadila onun adindan kiitlovi gondorislor toskil
etmoak;

e kompiiter viruslarini saxlayan moktublarin kiitlovi
gondorilmasini toskil etmok.

Qeyd etmok lazimdir ki, miisyyan ndv malumatlarin
kiitlovi yayilmas1 ~ {igiin alanlarin ~ raziliginin  tolob
olunmamasi azadligi (qanuniliyi) har bir 6lkenin ganun-
vericiliyinda tosbit oluna bilar. Masalon, yaxinlasan tabii
folakot, votondaslarin kiitlavi sofarbarliyi, seckilar va s.
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barado malumatlar tigiin yayilma azadligi tamin edilo bilar.
Lakin insanlarin almaq istomodiyi molumatlarin

onlarin iradasinin oleyhino gondoarilmasi arzuolunmaz

haldir. Bu, insanlarin vaxtinin vo maddi imkanlarinin
lazimsiz sarfina, manavi va fiziki yiiklonmasina sabab
olur. Belo molumatlar son dovrlards elektron informasiya
vasitalori (Internet, mobil telefonlar, televiziya vo radio

Vo S.) ilo daha ¢ox yayilmaga baslanmigdir.

Spamlar yayilmasi asagidak: yollarla hayata kegirilo
bilor:

o Elektron pogtu. Spamlarin yayilmasi ii¢iin miioyyan
zoif yerlori olan vo ya imkanlar yaradan serverlardan,
veb-mail serverlorindon, kompiiter zombilordon vo s.
istifads olunur.

e Usenet. Hazirda istifadogilor oksor, ololxiisus
nizamlanmayan Usenet xobarlar qruplarini tork edir vo
nizamlanan konfranslardan istifado edirlor, ¢iinki
ononavi Usenet qruplari, demok olar ki, yalniz
reklamlar1 6ziindos saxlayir.

e Molumatlarin ani géndarilmasi, yani interaktiv molu-
mat miibadilasini tamin edan sistemlari (ICQ va s.) do
spamlarin géndarilmasi ti¢iin faal istifads olunur. Belo
spamlart SPIM (SPam + Instant Messenger)
adlandirirlar.

e SPIT (Spam over IT) — IP-telefon vasitasilo yayilan
spam.

e Bloglar, vikilor, forumlar va elan 16vhalori. Son
dovrlords istifadagiloro 6z qeydlarini  yazmagq,
molumatlar daxil etmak, doyisikliklor aparmaq va s.
imkanlar1 veran veb-saytlar genis yayilmisdir. Mohz
bu imkanlardan spamlarin géndarilmasi vo yayilmasi
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tictin istifado edirlor.

e Soboko molumatlari, 0 ciimlodon soboko ilo reklam
molumatlarinin géndarilmasi.

e SMS-molumatlar. Mobil telefonlara spam xarakterli
SMS-mesajlarin  géndarilmasi {i¢lin genis istifado
olunur.

Sabaka qurdlar:

Soboka qurdlar1 kateqoriyasina ziyanvericilik foaliy-
yatini hayata kegirmok mogsadilo 6z siiratlorini asagidaki
yollarla lokal vo ya global kompiiter sobakalori vasitasilo
yayan ziyanverici programlar aid edilir:

e Uzag mosafada olan kompiiterlora soxulmag;

e Oz suratini uzaq mosafods olan kompiiterlords iso
salmaq;

e golacokda sobakanin digar kompiiterlarina yayilmag.

Soboka qurdlart disklords olan fayllar1 doyisdirmirlar,
lakin  kompiiter sobokolorindo  yayilir, kompiiterin
omoliyyat sistemino girir, digor kompiiterlorin vo ya
istifadogilorin  Ginvanlarint tapir vo miixtolif yayilma
vasitolorindan istifads etmoklo 6ziiniin surstlorini homin
tinvanlara gondorir.

Ozlorinin yayilmasi ii¢iin soboko qurdlari miixtalif
kompiiter vo mobil sobokoalordon istifado edirlor. Belo
sobokoaloro misal olaraq asagidakilar: gdstormok olar:

« Internet, o ciimlodon elektron pogtu;

e Molumatlarin ani (interaktiv) miibadilasi sistemlori;

o fayllarin miibadilasi sobokalori;

e lokal soboakalor;

e mobil qurgular (telefonlar, cib kompiiterlori va s.)
arasinda molumatlarin miibadiloasi sobakaloari.

Soboka qurdlar istifadagi torafindon hor hansi horokat
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edilmodon yoluxmus masinlara daxil olurlar. Onlar 6z
tobiatlorina gora bioloji prototiplarina ¢ox yaxindirlar.
Holo ki, qabaglayic1 todbirlor, 0 climlodon antivirus
skanerlari va vaksinlori soboka qurdlar ilo miibarizads ¢ox
geyri-effektiv olarag qalirlar. Onlar viruslardan forgli
olaraq, Ozlorinin yayilmasi {gin lokal vo global
sobakalarin  protokollarindan vo imkanlarindan foal
suratdo istifads edirlor, ona gora do onlar1 soboko qurdlar
adlandirirlar.

Uzag mosafodo olan kompiitera daxil olmaq veo 6z
suratini iso salmaq tiglin soboko qurdlart miixtolif
tisullardan istifado edirlor:

o sosial mihondislik — social engineering (mosalan,
qosma fayli agmaga ¢agiran elektron moktubun matni);
e sobokonin  konfiqurasiyasinda  olan  ndgsanlar

(masalan, tam giris ti¢iin ag1q olan diska kd¢iirma);

o omoliyyat sistemlarinin va olavalarin tohliikasizlik
xidmotlarinda sahvlar;

e xiisusi toplayict program — virus vo ya qurd olmayan

e bu program 6zii kompiitera daxil olur, sonra isa soboka
qurdunu vo ya virusu hisse-hisso  sobokadan
kompiitera kogiiriir. Qurd vo ya virus kompiitera
hissa-hisso kogitiriildiiyiindon antivirus proqramlari
onu as- kar eds bilmir.

Bozi soboks qurdlari digor ziyanverici proqramlarin
xassalorina malik olurlar. Masalon, bazi soboko qurdlar
0ziindo troyan funksiyalarini saxlayir vo ya kompiiter virus-
larina analoji olaraq lokal diskdo yerina yetirilon fayllart
yoluxdura bilirlor. Basqa so6zls, soboko qurdlari troyan
programlarinin Vo ya kompiiter viruslarinin Xassalorine
malik olurlar.
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Digar ziyanverici programlar

Qeyd etmok lazimdir ki, ziyanverici proqramlarin kifa-
yat godar miixtalif ndvlori mévcuddur. Yuxarida sadalanan
novlarle yanasi asagidaki ziyanverici proqramlarin — haker
utilitlorinin adlarmi da geyd etmok olar:

RootKit, snifferlor, Exploit, HackTool, Nuker,
Flooder, Constructor, Bad-Joke, Hoax, FileCryptor,
PolyCryptor, PolyEngine, VirTool, Riskware, Adware
(Advware, Spyware, Browser Hijackers), Pornware (Porn-
Dialer, Porn- Downloader, Porn-Tool).

Informasiyanin ziynverici programlardan
qorunmasi

Ziyanverici programlarin kompiiter sistemino Vo Ya
sobokasino daxil olmasi vo yayilmasi, eloco do onun sahib-
lorino maddi vo monoavi ziyan vura bilmasi tohliikalarinin
ciddiliyini nozors alaraq, KSS-nin, eloco do informasiya
resurslarinin ~ ziyanverici  proqramlarin  hiicumundan
qorunmasi li¢iin daim zoruri tadbirlorin goriilmasi, xiisusi
program  tominatlarmin (0 ciimlodon  antivirus
programlarinin) islonib hazirlanmasi, totbiq olunmasi vo
nozarotds saxlanmasi zoruridir. Bu problem istifadagilor
Vo soboka
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§15. Antivirus proqramlari

Viruslarla  miibarizado  osas  silah  antivirus
programlaridir. Onlar yalniz viruslar1 agkarlamaga deyil,
hom do onlar1 kompiiterinizdon silmoys imkan verir.

Miiasir antivirus texnologiyalar: siibhali faylin kodunu
antivirus verilonlor bazasinda saxlanilan niimunslarlo
miigayiso edorok, demok olar ki, biitin molum virus
programlarini miioyyon etmaya imkan verir.

Bundan olavo, yeni yaradilmis virus proqramlarini
askar etmoyo imkan veron davranis modellogdirmo
texnologiyalari hazirlanmisdir. Askar edilmis obyektlor
miialico edilo, tocrid oluna (karantino) vo ya silino bilor.
Virusdan qorunma is stansiyalarinda, fayl vo pogt
serverlorindo, demok olar ki, hor hansi bir imumi
omaliyyat sisteminds isloyan firewalllarda, miixtolif nov
prosessorlarda quragdirila bilor.

Virusla yoluxmus fayllarin vo disklorin vaxtinda
askarlanmasi vo askar edilmis viruslarin hor bir
kompiiterds tam mohv edilmasi virus epidemiyasinin digor
kompiiterlora yayilmasinin qarsisini alir.

Antivirus proqramlarin noévlari

Antivirus proqramlar1 torafindon istifado olunan
viruslarin axtarisinin  bir ne¢o fundamental metodlari
vardir. Kompiiter viruslarim1 askar etmok, silmok vo
onlardan qorumagq {i¢iin bir ne¢o ndv antivirus proqramlari
hazirlanmisdir:

1. detektor programlari

2. faglar

3. auditor proqramlar1 (miifottislor)
4. filtr programlar1 (monitorlar)

143



Informasiya sistemlarindo tahliikasizliyin tamini

5. peyvond vo ya immunizator proqramlari
6. skaner

Detektor proqramlari

Detektor proqramlar1 operativ yaddasda vo fayllarda
miloyyon virusun imza xarakteristikasin1 axtarir vo agkar
edildikdes miivafiq mesa; verir. Belo antivirus
programlarinin dezavantaji odur ki, onlar yalmz belo
programlarin tortibat¢ilarina molum olan viruslari tapa
bilirlor.

Faglar

Faq programlari, homginin peyvond programlari yalniz
viruslara yoluxmus fayllar1 tapmir, hom do onlar1 "miialico
edir", yoni virus proqraminin gévdasini fayldan ¢ixararaq
fayllar1 orijinal voziyyotino qaytarir. Islorinin ovvalindo
faglar RAM-da viruslari axtarir, onlart mohv edir va yalniz
bundan sonra fayllar1 "tomizlomoys" davam edir. Faglar
arasinda polifaglar, yani ¢oxlu sayda viruslar1 axtarmaq vo
mohv etmok {i¢iin nozords tutulmus hokim proqramlari var.

Auditor proqramlari (miifattislor)

Auditor proqramlar1 (miifattiglor) viruslardan on
etibarli qorunma vasitolorindondir. Auditorlar (miifattiglor)
diskdoki molumatlart gdriinmoz viruslar ii¢lin yoxlayrr,
virusun fayllara daxil olub-olmamasini, sabit diskin agilis
sektorunda konar soxslorin olub olmadigini vo ya Windows
reyestrindo icazosiz  doyisikliklorin - olub olmadigini
oyronirlor. Ustalik, miifottis diskloro daxil olmaq iigiin
omaliyyat sistemi alatlorindon istifado edo bilmoz (bu o
demokdir ki, aktiv virus bu girisi alo kegira bilmoyacak).

Programlar - filtrlar (monitorlar)

Filtr programlar1 (monitorlar) vo ya “gozotgilor”
viruslar {iclin xarakterik olan kompliter omoliyyat1 zamani

144



Informasiya sistemlarindo tahliikasizliyin tamini

siibhali horokotlori askar etmok {i¢lin nozordo tutulmus
ki¢cik  rezident  programlardir.  Belo  horokatlor
asagidakilardir:
1. COM , EXE uzantilar1 olan fayllar1 diizoltmoyo cohdlor
2. fayl atributlarini doyisdirin
3. miitloq tinvanda disks birbasa yazmaq
4. diskin yiiklomo sektorlarina yazmaq

5. Rezident programinin yiiklonmasi.

Peyvandlar va ya immunizatorlar

Peyvondlor vo ya  immunizatorlar fayllarin
yoluxmasinin qarsisinit alan rezident proqramlardir. Bu
virusu “mialico edon” hokim programlar1 olmadiqda
peyvondlor istifads olunur. Peyvond yalniz malum
viruslara garst miimkiindiir. Peyvond programi vo ya diski
onun igina tosir etmayacak sokildo doyisdirir vo virus onu
yoluxmus kimi qgobul edocok vo buna goro do kok
almayacaq. Hazirda peyvond proqramlariin istifadssi
mohduddur.

Skaner

Antivirus skanerlorinin 1§ prinsipi fayllarin, sektorlarin
vo sistem yaddasinin yoxlanilmasina, habelo onlarda
molum vo yeni (skaners molum olmayan) viruslarin
axtarigina osaslanir. Molum viruslar1 axtarmaq {igiin
"maskalar" adlanan vasitolordon istifade olunur. Virus
maskasi miioyyon bir virusa xas olan sabit kod
ardicilligidir. Ogor virusun torkibinds qalict maska
yoxdursa vo ya bu maskanin uzunlugu kifayot qodor uzun
deyilso, 0 zaman basqa tisullardan istifads edilir.

Bu giin bir ¢ox antivirus proqramlart mévcuddur, lakin
onlarin an son inkisaflarin 6hdosindon golo bilocoyino
zomanot yoxdur. Buna goOro bozi ehtiyat todbirlori
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goriilmalidir, xiisuson:

1.

2.

3.

o

Cox zorurat olmadiqca imtiyazli hesablar altinda
1slomayin.

Stibholi monbolordon tanis olmayan proqramlari
islotmoyin.

Sistem  fayllarina  icazesiz  doyisikliklorin

mimkiinliiylinii ongallomoyas ¢alisin.

Potensial tohliikoli sistem funksiyalarin1 sondiiriin
(masalon, MS Windows-da autorun media, gizladilmis
fayllari, onlarin uzantilarini va s.).

Stibholi  saytlara getmoyin, brauzerin {invan
cubugundaki iinvana diqgat yetirin.
Yalniz etibarli paylamalardan istifads edin.

. Daim vacib molumatlarin ehtiyat niisxolorini ¢ixarin vo

stiratli yerlogdirmo iigiin biitiin parametrlori olan sistem
soklino sahib olun.

Tez-tez istifado olunan proqramlarin, xiisuson do
sistemin tohliikosizliyini tomin edon proqramlarin
miintozom olaraq yenilonmaosini hoyata kegirin.
Lisenziyah antivirus proqramlari

Ev istifadosi {i¢lin antivirus se¢gmok, xiisuson do

tocriibasiz istifadagilar li¢lin aktual masaladir. Gec-tez hor
kas antivirus quragdirmalidir. Maraqli bir faktdir, lakin bir
cox istifadogi kompiiterlorini qorumaq ii¢lin proqramlar
quragdirmir. Miixtalif sistem nasazliglar1 yaranana qoador
quragdirmayin. Hoqiqoton, kompiiter viruslara yoluxduqda,
sistem yavagslayir, kompiiter "yavaslayir" vo ya donur. On
pis halda Trojan programlari parollar1 vo goxsi molumatlar
ogurlaya bilor. Oziiniizii ¢otinliklordon qorumagq iigiin ev
antivirusunu neca se¢ocayini anlamaga c¢alisaq.

Xiisusilo kompiiter vo informasiya tohliikosizliyi ilo
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mosgul olan miixtalif proqram mohsullari istehsalgilar1 bu
giin antivirus proqgramlarinin genis se¢imini toklif edirlor.

Lisenziyali antivirus progqraminin satin alinmasi
molumatlarin icazosiz girisdon vo kompiiterdon zororli
mogsadlor tligiin istifadosindon nisboton etibarli qorunma
tomin edocok.

Asagida Internet do daxil olmagla satin alia bilon on
populyar lisenziyali antivirus proqramlari verilmisdir.

Kaspersky Anti-Virus - mobil qurgular ii¢iin versiyalar
da daxil olmaqla, HIPS komponentlorini 06ziindo
birlogdiron proaktiv miihafizodon istifado etmoklo
viruslardan, qurdlardan, troyan atlarindan, rootkitlorden,
reklam programlarindan, casus proqramlardan, o climlodon
namolum tohliikolordon real vaxt rejiminds miidafioni
tomin edir (18 versiya ).

Eset NOD32 - kompiiterin tam qorunmasini tomin edir.
Kompleks kompiiter miihafizosi real vaxt rejiminds isloyir
vo viruslardan vo zororli proqramlardan, homginin fising
hiicumlari, qurdlar, casus proqramlar, reklam proqramlari
vo basqalart kimi digor tohliikolordon etibarli miidafioni
tomin edir.Forqlondirici xiisusiyyot resurslardan gonastlo
istifado edilmaosi va yiiksok icra siiratidir (31 versiya) )

Norton (Symantec) - viruslar1 vo casus proqramlari
bloklayan va Internetdo tohliikosiz gozmoys vo molumat
miibadilosino imkan veron osas antivirus miidafiosi (10
versiya).

Doctor Web viruslari va casus programlari bloklayan va
Internetdo tohliikosiz sokildo gozmoyo vo molumat
miibadilosi aparmaga imkan veron osas antivirus
midafiosidir (45 miixtolif versiya).

Avira - AAviraAntivirusPremium - Windows OS ilo
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isloyon fordi kompiiterlor iigiin virusdan qorunma (18
versiya)

Avast - bu, Interneto baxarkon daha effektiv
qorunmadir, tam xiisusiyyatli antivirus proqrami (23
versiya) .

TrendMicro - Real vaxt yenilomolori , indi vo
golocokdo on son veb tohliikolorindon qorunma (11
versiya).

AVG (24 versiya)

McAfee - viruslara, casus proqramlara vo zororli
programlara qars1 effektiv qorunma. Tohliikesizlik
programi tohliikali e-po¢t mesajlarim1 vo tohliikoli veb
sohifolorin mozmununu daim skan edir vo bloklayir (3
versiya).

Odonisli proqramlara alternativ

Bu giin antivirus proqram istehsal¢ilarinin 6z
mohsullarinin 6donisli homkarlarindan daha az funksional
olan pulsuz versiyalarini toklif etmoalori geyri-adi deyil. Bu,
bir ¢ox sobabloro goro edilir, asas soboblordon biri
brendinizi  istifadocilor  arasinda  tanitmaq < vo
populyarlasdirmaqdir.

Bir qayda olaraq, mohsulun 6donissiz tam iglomasi {igiin
onun qeydiyyati tolob olunur. Adston bu, olage
molumatlarinizla qeydiyyat formasim1 doldurmaqdan
ibaratdir.

Homginin, bozi antiviruslarda progqramimn pullu
versiyasini almaq ehtiyacin1 daim xatirladan bezdirici
reklamlar var. Biitin bunlara olavo olaraq, 0donissiz
antivirus funksionallig1 azaldib. Biitlin bunlar1 pulsuz
antivirus  yiiklomoklo oldo etmok olar. Ancaq belo
mohsullardan istifado pul tolob etmir!
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Qeyd etmok lazimdir ki, bu clir bazi proqramlar sistemi
namalum vo ya az taninan istehsal¢ilarin kommersiya
antiviruslarindan daha pis qoruya bilor. Beloliklo,
antivirusu pulsuz yiiklomok vo ya antivirusun sinaq
versiyasini 6donisli istifado etmok istifadoginin 6zii qorar
Verir.

Pulsuz antivirus programlarina niimunalor:

BitDefenderFreeEdition Antivirus, vaxtasiri
yoxlamalar vo skanlar aparmaqla sisteminizi qorumaga
komok edacok bir programdir. Isloyorkon antivirus
BitDefender-in 6donisli mohsullar1 ilo eyni sertifikatl
askarlama texnologiyalarindan istifads edir.

Pulsuz antivirus bolmasindon VG Anti-
VirusFreeEdition 2013 kompiiterin osas miidafiasini tomin
edocok. Daxili  AVG  SocialNetworkingProtection
sayosindo sosial gobokolordo ¢ox vaxt keciron ev
istifadogisi licilin yaxst se¢imdir.

Antivirus!  FreeAntivirus  pulsuz  tohliikesizlik
programlari arasinda on yaxsi antiviruslardan biridir. Yeni
evristik niivo vo yiiksok agkarlama somoraliliyi Avast-1
biitiin diinyada istifadagilor arasinda populyar etdi.

AviraFreeAntivirus hom viruslara, hom do 6z islorindo
maskalanmadan istifado edon rootkitloro qars1 etibarli
miidafioni tomin edon Alman istehsal¢isinin antivirusudur.

Comodo sisteminizi viruslardan, casus programlardan,
rootkitlordon vo digor zororli proqramlardan qoruyacaq.
Antivirusun bozi xirda xiisusiyyatlori yoxdur, buna goro do
pulsuzdur. Daxili avtomatik sandbox funksiyasi
(AutoSandbox) mévcuddur.

BitDefenderFreeEdition, vaxtasir1 yoxlamalar va
skanlar hoyata keg¢irmoklo sisteminizi qorumaga komok
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edocok  pulsuz  progqramdir.  Isloyorkon  antivirus
BitDefender-in 6donisli mohsullar1 ilo eyni sertifikatli
askarlama texnologiyalarindan istifads edir.

Microsoft -un SecurityEssentials adli antivirusu
viruslardan, casus proqramlardan vo digor zororli
programlardan qorunma tomin edocok. Skan jurnalinin,
planlasdiricinin vo istifadogilor iigiin intuitiv interfeysin
olmasi pulsuz paylanan bu antivirusu bir ¢ox istifadogilor
arasinda populyar edib.

RisingAntivirusFreeEdition hom giindalik is zamani,
hom do Internetdo isloyorkon kémok edocak pulsuz sistem
mithafizo proqramidir. Antivirus sado vo istifadoci dostu
interfeyso, eloca do bir ¢ox parametrlora malikdir.

“Zilya” bazarda Ukraynanin tohliikesizlik iizro
miitoxossislori torafindon toqdim olunur. Evristik fayllarin
skan edilmasi, poctun skan edilmosi, boyiik antivirus
verilonlor bazasi vo sado istifadogi interfeysi bu kifayot
godor gonc antivirusu bir c¢ox istifadogilor arasinda
populyarlasdirmisdir.

d -Aware PULSUZ InternetSecurity pulsuz paylanan
vo Internetds isloyorkon tam qorunma tomin edo bilon
antivirusdur.  Antivirus funksiyasina olave olaraq,
proqramda daxili casus proqram askarlama modulu var.

PandaCloudAntivirus heg¢ bir xorc ¢okmodon
Pandadan gabaqcil miidafiadon istifado etmok imkanidir.
Antivirus sistemo minimal tosir gostorir vo maksimum
goruma tomin edir.

Ev antivirusu secorkon biitiin bu masalalori hoall etmoyo
vaxtiniz vo ya istoyiniz yoxdursa, o zaman niifuzlu
miistoqil laboratoriyalar torofindon aparilan sinaqlarin
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naticolorino osason, ev antivirusu konsepsiyasina uygun
golon iki lider miioyyon edilo bilor. Bu antiviruslar
pulsuzdur, sistemi yiiklomir, yiiksok tarama siirotino
malikdir vo yliksok dorocodo qorunma tomin edir. Bunlar
Avast antivirusu vo Avira antivirusudur .
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Azarbaycan dilinda
V.0.Qasimov, O.H.Yaqubov “Kompiiter
miihandisliyi” Darslik, Baki1-20212009. 352 sah.
V.0.Qasimov, Informasiya tohliikosizliyi: Kompiiter
cinayatkarligi vo kiberterror¢uluq”, Baki-2007. 192
soh.
V.0.Qasimov, Informasiyanin gqorunmasinin miiasir
texnologiyalari. Darslik. Bak1-2011. 112 soh.
V.O.Qasimov, Informasiya axtaris isullart  vo
sistemlori. Darslik. Baki-2015. 288 soh.
Kaorimov S.Q., Habibullayev S.B., Ibrahimzados T.S. —
Informatika. Ali moktablor ii¢lin dorslik. Bak1 2009
Oliquliyev. R.M., Abdullayeva F.C. Bulud
texnologiyalarinin tohliikasizlik problemlorinin todgiqi
Vo analizi // informasiya texnologiyalar1 problemlori,
2013
Qasimov  Vagif  Olicavad  oglu. Informasiya
tohliikasizliyinin asaslart. darslik 2009. -340 s.
Sali Sokoroliyev, Mahmudboyli Leyla. informasiya
sistemlori vo verilonlor bazasi. Baki 2022
Allahverdiyeva N.R. Texniki informatikanin asaslari.
Baki - 2009.

10.9liyev R.O., Salahli M.O. Informatika vo hesablama

texnikasinin asaslari. Baki, Maarif, 2004

11.M.N.Olizads, H.M.Bayramov, 9.S.Mammodov.

Informasiya tohliikesizliyi, Darslik, Baki, 2016 - 384
soh.

12.R.M.Bliquliyev, Y.N.Imamverdiyev Kriptoqrafiyanin

asaslar1” Baki - 2006
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13. R. M. Bliquliyev, Y. N. Iimamverdiyev “Rogom imzas1
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texnologyasi” Baki1 — EIm — 2003

Rus dilinda:
OrneparoHHbIE CHCTEMBI : YUCOHUK IS CTY/I.
VUPSIKICHHUH BBICIII. npod. obpaszoBanus/

C.B.Cunuusia, A.B.bataes,. H.JO.Hamotun. — 3-¢
n3n., 2021

1O./1.PomanoBa Mudopmatuka 1 MHGOPMALIMOHHBIE
TEXHOJIOTHH : y4eb. mocobue sl CTYJIEHTOB ; MO
pen.}O./[.PomanoBoii M. : Dkcmo, 2015

OcHOBBI 0e301acHOCTH uH(}OpPMaITMOHHBIX
cucteM : YueOHoe  mocobue s BY30B IO
cnenranbHocTH "KommbroTepHas 0Oe3omacHOCTh" |
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3erxknaa, A. M. HBamiko
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https:www.microsoft.com
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http://www.viruslist.com
http://www.bytemag.ru
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http://abisoft.ru
http://antivibest.ru
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